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1. Bevezetés

A COVID-19 miatt 2020. marcius elején kiala-
kult vészhelyzet majdnem minden vallalkozas
eddigi mikodését felforgatta Magyarorszagon.
A koronavirus miatti jarvanyugyi intézkedések
kikényszeritettek tdbbek kdzt szamos higiéniai
szabalyozast, az emberek mozgasanak és egy-
massal valo érintkezésének drasztikus korlato-
zasat, és elvartak, hogy aki csak teheti, ,marad-
jon otthon”. Ennek tamogatasara a vallalatokat
is arra 6sztokelték, hogy — ahol ez megoldhato
— munkatarsaikat engedjék haza, hogy inkabb
otthonrdl un. ,home office”ban dolgozhassa-
nak. Természetesen nem végezheté6 minden-
fajta munka otthonrél, de a home office igy is
szinte napok alatt ugrasszerien elterjedt.

llyen nagy és gyors valtozasra azonban sem a
vallalkozasok, sem maguk az emberek nem

voltak felkészllve, igy a home office-ra val6 at-
allas az elején még sok cégnél décogbsen
ment. Persze miutan beindult a folyamat, a
home office-m(ikddés szamos olyan pozitiv ta-
pasztalata is szemmel lathatova valt, melyek
valészinlileg a vészhelyzet visszavonasa utani
id6kben is éreztetik majd hatasukat. Ezekrél a
hatasokrél és szempontokrdl a Magyar Miné-
ség szakfolydirat megel6z8, 2020. juliusi sza-
maban tobb érdekes iras is megjelent [1],[2],
amelyek tobb nézépontbdl is bemutattdk az
ilyen tipusu munkavégzés kialakitasanak szuk-
séges feltételeit és hatékonysagi szempontjait.
Jelen irasban ezeket a gondolatokat szeretném
a home office néhany informacidbiztonsagi as-
pektusaval kiegésziteni.

2. Mit is értlnk a home office munkavégzes alatt?

Noha a home office ujabban a COVID-19 vész-
helyzet kdvetkeztében kerdlt hirtelen a figyelem
kozéppontjaba, fokozatos térnyerése valojaban
mar évek 6ta megfigyelhetd volt, és a vilag sza-
mos pontjan valt a munkavégzés egyre elfoga-
dottabb formajava. Ezt a paradigmavaltast nem
a virushelyzet generalta, hanem a telekommu-
nikacio, a technika és az informatika fejl6désé-
nek hatasai gylrliztek be a munkavégzési és
életviteli szokasokba.
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Azonban itt nem kizarélag a home office-rol be-
szélink, hanem egy annal sokkal altalanosabb
fogalomrdl, a tavmunkardl. ,A tdvmunka egy
munkaszervezési méd, melynek lényege, hogy
a tdvmunkas szamara biztositott a vallalati k6z-
ponttdl eltéré helyen is egy olyan munkakérnye-
zet, ahol infokommunikacios eszk6zok segitsé-
gével egyes munkafeladatait teljes értékien el
tudja végezni.” [3] A hivatalos tavmunka Ma-
gyarorszagon (ahogy sok mas orszagban is)
jogi keretek kozott szabalyozott.
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Ennek értelmezése és gyakorlata azonban nem
egységes, az életben erre nagyon sok kulon-
bdz6 példat talalhatunk. Az egyik véglet az, ami-
kor az irodai munkahelyen valaki épp ,csak ha-
zaviszi, és otthon fejezi be a slirgés munkat”. Ek-
kor munkajat mar részben otthon végzi anélkil,
hogy erre barmilyen kulén jogi megallapodasa
lenne a munkaltatojaval. Egyre tobb vallalatnal
megengedett és/vagy tamogatott a munkaveég-
zés egy meghatarozott részét (pl. heti egy vagy
két napot) home office-rdl teljesiteni, ilyenkor pe-
dig altalaban mar irdsos megallapodas is készlll,
melynek részeként az otthoni munkavégzés fel-
tételei szabalyozottak. Ugyanakkor lathatd, hogy
az el6zd ket eset kdzott nagyon elmosddott a
hatar. A masik véglet ezzel szemben az az alla-
pot, amikor a munkavegzés teljes mértékben ott-
hon, azaz home office-ban torténik.

A tavmunka fenti definicidjabdl az is latszik, hogy
nem koéti a munkavégzés helyszinét a munkaval-
lalé lakdhelyéhez, az lehet barmi mas, nem a
munkaltaté altal fixen biztositott helyszin is. llyen
esetekre szamos példat talalhatunk az elmult

Magyar Min6ség Tarsasag

idékben, hiszen egyre tobb az olyan munkakar,
amit tavolrdl is be lehet tolteni. A teljes értéki
munkavégzéshez gyakran mar elég egy inter-
netkapcsolattal rendelkezé infokommunikacios
eszkdz, valamint a munkaltaté altal biztositott
(altaldban felhészolgaltatasban lévé) alkalma-
zas. Ekkor a munkavallal6 akar azt is megteheti,
hogy szabadon utazik a vilagban, és ahol éppen
van, onnan végzi munkajat. Ezt hivjak ,digitalis
nomad” munkavégzési formanak, és egyben
életmodnak is.

Lathaté tehat, hogy a tavmunka sokféle lehet, és
csak egy bizonyos fajtajat értjik otthoni munka-
végzésnek, azaz ,home office”-nak. Bar fontos
megjegyezni, hogy a gyakorlatban ennek pontos
meghatarozasa és értelmezése a kilonb6zé
vallalatoknal még igy sem egységes.

A tovabbiakban azt az esetet vizsgaljuk, amikor a
munkavégzes helye a munkavallalo lakhelye, ami
lehet akar sajat lakasa, akar az albérlet ahol lakik.
(A koronavirus miatti vészhelyzet is elsGsorban
ezt a home office format kényszeritette ki.)

3. Informaciobiztonsagi aspektusok a home office munkavégzés soran

Erthet6 modon a home office elsé bevezetésé-
nek, illetve a koronavirus miatti vészhelyzet
visszavonasa utan a home office teljes vagy
részleges megtartdsanak megfontolasakor a
vallalatvezeték elsédleges szempontja a mun-
kavégzés hatékonysaganak legalabb azonos
szinten tartasa, esetleg annak ndvelése volt.
Emellett még fontos szempont a munkavégzés
soran kezelt bizalmas adatok informacidbizton-
saga is, erre azonban sokszor mar nem fordi-
tottak kell6 figyelmet. Az ilyen biztonsagi szem-
pontok figyelmen kivil hagyasa mindig nagy
kockazatot jelent az adott vallalatnak. Kulono-
sen azért is, mert sajnos a COVID-19 kdvetkez-
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tében az egész vilagon bevezetett megszorita-
sok alatt kiemelkedéen megugrott az ezt ki-
hasznald kibertamadasok szama és fajtgja.

Természetesen nem minden tipusu munka vi-
het6 haza, szamos munkavégzési tevékenység
éppen annak jellege miatt kotott bizonyos esz-
k6zhdéz vagy helyszinhez. Azonban sokféle
munka végezhet6 otthonrdl is, elsésorban pél-
daul az irodai adminisztrativ tevékenységet
vagy szellemi alkoto tevékenységet tartalmazo,
tehat szamitégéppel végezhetdé munkak nagy
része. Tovabba a kommunikaciés tevékenysé-
gek tobbsége is végezhet6 a megfelelé6 kom-
munikacios szoftverek és platformok alkalma-
zasaval online. llyen tevékenységek lehetnek
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bizonyos ugyfélszolgalati feladatok, de akar au-
ditok és felllvizsgalati tevékenységek, oktata-
sok és képzések, kulonféle csoportmunkat
igényl6 tevékenységek is.

A vallalat vezetéje donti el, hogy az adott tevé-
kenység végezhet6-e hatékonyan otthonrél on-
line. A home office engedélyezésekor mérlegeli
a munkavégzés eszkozeinek, hatékonysaga-
nak és a munkatarsak otthoni munkavégzése
kontrolljanak szempontjait, majd itt kell(ene) ki-
térnie az otthoni munkavégzés informacidbiz-
tonsagi kockazataira, valamint az azok kezelé-
sét meghatarozd szabalyokra és feltételrend-
szer kialakitasara is.

A home office informacidbiztonsagi szempont-
jainak figyelembe vétele tulajdonképpen annak
mérlegelését jelenti, hogy a vallalati irodai kor-
nyezetben végzett munka soran el6forduld bi-
zalmas, titkos adatok informacidbiztonsagi
szintje milyen mértékben tarthaté fenn, ha a
munkatars az irodai kérnyezet helyett otthonrol
végzi a tevékenységét. Masképp megfogal-
mazva: ha a munkatars a ,védett” irodai kdrnye-
zetet a munkavégzés soran otthoni kdrnyezetre
cseréli fel, akkor milyen uj informacidbiztonsagi
kockazatok Iépnek fel, és ez milyen mértékben
csokkenti a vallalat informacidinak biztonsagat.

A téma fontossagat az is jol mutatja, hogy az
informaciobiztonsag 6t gyakorlati tertiletébdl

- aterulet- és objektumvédelem (fizikai bizton-
sag),

- aszemélyvédelem (humanbiztonsag),

- a hagyomanyos ,alapu” adatok, modszerek,
eszkdzok védelme (pl. iratkezelés bizton-
saga),

- az informatikai védelem (informatikai bizton-
sag),

- a katasztrofak elleni védelem (megel6z6 cél-
lal elemi karok, természeti csapasok, tarsa-
dalmi katasztrofak elleni védelem)
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—részben vagy egészben, de — mind kikertlnek
a vallalat kdzvetlen ellenérzése aldl.

A vallalatok mikddésik soran sokféle adatot
hasznalnak, amelyek bizalmassagi szintje
(vagy masképp fogalmazva érzékenysége
adatszivargas esetén) kulonb6zd. Az adatok
jellegtiknél (adattartalmuknal) fogva is tartoz-
hatnak kllonbdz6 kategoriakba, melyekre igy
az egyes kategoéridknak megfelel6 biztonsagi
szabalyok lesznek érvényesek. llyen katego-
riak lehetnek példaul — a teljesség igénye nélkul
— a személyes adatok, az Gzleti titkot képez6, a
banktitkot képezé adatok vagy a nemzeti miné-
sitett adatok (ez utdbbi kategériat régen allam-
titoknak hivtak). Ezen adattipusok egy részét
jogszabalyok hatarozzak meg, és irjak el6 a ke-
zelésukre vonatkozo kovetelményeket.

A vallalat belsé (példaul irodai) munkavégzése
soran az adatok hasznalatara, kezelésére jel-
lemzdéen kiulénb6z6 biztonsagi szabalyokat ha-
taroznak meg, amelyek alapja az adott adatok
bizalmassagi szintje szerinti csoportositas.
Ezek csoportosithatok példaul igy: csak belsé
hasznalatu adatok, bizalmas adatok vagy titkos
adatok, ahol a besorolas soran mar figyelembe
veszik az egyes adatok adattartalma szerinti
jogszabalyi kdvetelményeket is. Ezek a szaba-
lyok jellemzéen a munkahelyen térténé munka-
végzésre, annak korlilményeire és feltételeire
vonatkoznak.

Ez azt jelenti, hogy a vallalat altal biztositott iro-
dai kornyezetben kontrollalt az adott munka-
helyre belépdk és ott tartézkododk kore, a papir-
alapu informaciokhoz és a szamitdogépes mun-
kaallomashoz hozzaférék kére. igy a munka-
végzés helye is eleve egy ,védett” kornyezet,
amin belul vannak az érzékeny informaciok.
Megfelel6 szabalyokkal kialakithatd, hogy az
adott informacidkhoz vagy informacio-feldol-
goz6 eszkozokhoz csak azok férhessenek
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hozzda, akiknek ez munkakorik miatt sziuksé-
ges. Otthoni munkavégzés esetén a munkatars
lakdsardl mindez viszont mar csak korlatozot-
tan mondhaté el, igy minden esetben mérle-
gelni kell, hogy a hazavitt munka elvégzése so-
ran kezelt adatok biztonsaga milyen mértékben
és milyen megszoritasokkal biztosithato, és ez
a szint még elfogadhato-e vagy sem.

Eddig még csak azokrdl az adatokrol beszél-
tink, amit a munkatars a munkaja soran — akar
munkahelyén, akar otthon — kezel, azaz amivel
dolgozik. De sok esetben mas is megjelenik itt.
Az otthoni munkavégzés soran, kulondsen ha
szamitogépes kommunikaciés alkalmazast (pl.
Skype, MS Teams, Google Meets vagy egyéb
hasonl6é célu chatprogramot) hasznal, és az
ugyféllel/partnerrel torténé egyéni vagy csopor-
tos kommunikacié soran a kamera funkciot is
hasznalja, minden résztvevénél megjelenik a
tobbi résztvevd élé kameraképe is. Miutan 6 is,
és a tobbi résztvevé is jellemzéen home office-
ban dolgozik, és onnan vesz részt a kommuni-
kacidban, a kamerafelvételen jellemzéen latha-
tok a lakasanak egy része és esetlegesen
egyéb személyek is, akik ott tartézkodnak vagy
épp bemennek a képbe. Ha ez a kommunikacio
az adott eszkdzzel rogzitésre kerul, akkor mar
az érintett home office-ban dolgozé személy la-
kasrészletének illetve csaladtagjainak (vagy az
egyéb ott tartozkodé személyek) rogzitésével
olyan szemeélyes adatok kezelésérdl is besze-
link, amelyek egyébként nem is kapcsolodtak
volna a munkavégzéshez. Ez tovabbi kellemet-
len szituacidkat és akar komoly jogi probléma-
kat is eredményezhet.

A vallalati vezet6knek ezeket a szempontokat
is figyelembe kell venni, amikor eldontik, hogy
mely tevékenységek veégezhetdk otthonrdl,
azaz tavmunkaban. Nem csak az fontos szem-
pont tehat, hogy az adott tevékenység végez-
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het6-e egyaltalan és hatékonyan otthonrdl, ha-
nem az is, hogy az adott tevékenység soran
hasznalt, kezelt adatok biztonsaga garantal-
haté-e az otthoni, home office munkavégzés
korilményei mellett. Vannak olyan tevékenysé-
gek, amelyeknél éppen ez a szempont — azaz
a tevékenység soran kezelt adatok bizalmas-
saga — zarja ki a home office lehet6ségét. Ezt a
dontést minden esetben a vallalat vezetdjének
kell meghoznia.

A home office kialakitasakor fontos szempont a
nyugodt munkakorilmények biztositasa. Ez na-
gyon fontos mind a munkavégzés folytonos-
saga és hatékonysaga szempontjabdl, de az
adatokhoz valé jogosulatlanok altali hozzaférés
elkerllése szempontjabdl is. A nyugodt és za-
vartalan munkakornyezet — legyen az egy mun-
kasarok vagy egy kulén szoba a lakasban —
nem csak azért fontos, hogy a munkatars ott-
hon nyugodtan és zavartalanul tudjon dolgozni,
hanem azért is, hogy amivel dolgozik, azokra
az informacidkra masnak ne legyen ralatasa.
Ezt a gondolatot viszont azonnal kibdvithetjlk:
Ne csak az éppen a képernyén vagy mas adat-
hordozén megjelend informacidkra gondoljunk,
hanem a telekonferencian lebonyolitott munka-
megbeszélésen szdban elhangzott informaci-
Okra is. Hiszen a home office-bdl folytatott tele-
konferencia megbeszélések tulajdonképpen a
vallalati zart targyalokban lefolytatott megbe-
széléseket valtjak ki. Mig azonban a vallalati
zart targyalok zavartalansaga biztositott, addig
a home office-bdl telekonferenciara felcsatla-
kozd kollégak otthoni munkakornyezetére ez
nem mindig igaz.

A munkavégzéshez szikséges informaciok el-
hangozhatnak szobeli megbeszéléseken, de
lehetnek papiralapu iratokban vagy informatikai
adathordozékon is.

Ha papiralapu iratokrdl, rajzokrol vagy egyéb
jegyzetekrdl beszéllink, akkor azokat célszeri
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otthon mindig elzarva tartani, amikor éppen
nem dolgozunk azokkal. Ha a kolléga hazaérve
a munkaanyagait tartalmazé dossziét, iratokat
vagy azok egy részét gyorsan leteszi az elészo-
baban, a konyhaban vagy a lakasban egy épp
ures helyre, ahol utana ott felejti, akkor az kony-
nyen elkeveredhet az egyéb csaladi iratok, rek-
lamanyagok vagy kacatok kdzé. Ez kockazatot
jelenthet mind az egyes iratok kénny( elveszté-
sében, mind pedig abban, hogy a lakasban vé-
letlenll akar csaladtagok, akar vendégek ke-
zébe kerulve azok érdeklédve kezdik olvas-
gatni. Persze nem minden munkaanyag tartal-
maz olyan informaciét, amelybe val6 véletlen-
szer( illetéktelen beleolvasas komoly bizton-
sagi problémakat okozna, de ennek a forditottja
sem igaz.

llyen esetekben — a munkavégzés szempontja-
bdl — illetéktelennek tekintheték mind a csalad-
tagok, mind barmely egyéb személy, aki akkor
a munkatars lakhelyén tartézkodik.

Az informatikai eszk6z6kon otthon tarolt adatok
tobbnyire mobil szamitégépeken (pl. noteboo-
kokon, tableteken, stb.), mobil passziv adathor-
dozdékon (pl. USB pendrive-okon, HDD-ken,
SSD-ken, stb.) lehetnek elérheték. Ezek véd-
elme is fontos, hiszen ezek elvesztése vagy el-
lopasa esetén ezek kdnnyen kerulhetnek ide-
gen kezekbe, ahol a fajlok, informaciok utja mar
nem visszakovethet6. A legcélszeribb ezeket
az eszkozoket eleve titkositassal ellatni.

A home office munkavégzés biztonsagat to-
vabba donté mértékben a hasznalt informatikai
infrastruktura és annak hasznalati médja hata-
rozza meg. Ennek fobb elemei:

- az otthonrdl online dolgoz6 munkatars veg-
ponti munkaallomasa (notebook, tablet, és
az esetlegesen kapcsolédé perifériak);
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- az otthonrdl online dolgozé munkatars ott-
honi internet szolgaltatasa és annak beallita-
sai;

- a kdzponti (szerveroldali) eszkdz vagy alkal-
mazas, ahova online csatlakozik;

- maga az internetes kapcsolat és kommuni-
kacio, és annak eszkozei.

Ezeknek egy része természetesen ugyanaz,
mint amit a munkatars a vallalati irodai kérnye-
zetben amugy is hasznalna. Az irodai kdrnyezet
home office-ra val6 levaltasakor azonban van,
ami megvaltozik, és van, aminek a hasznalati
maodjan kell valtoztatni az ujonnan felmeruld
esetleges kockazatok elkerllésére. Nézzuk
sorban a lehetséges nagyobb veszélyeket:

- Az otthonrdél online dolgozé munka-
tars végponti munkaallomasa altalaban vala-
milyen szamitégép, ami lehet a munkahely altal
biztositott, de lehet a munkatars sajat otthoni
szamitogeépe is.

Mindkét esetben kérdés, hogy ugyanazt a sza-
mitégeépet, amin 6 otthonrdl dolgozik, rajta kivl
mas is hasznalja-e még, és ha igen, milyen
célra. Elképzelhetd, hogy a csaladtagok is
hasznalhatjak szérakozasra, filmnézésre, cha-
telésre, egyéb munkara, tavoktatasra, stb. Ek-
kor tobbféle kockazattal is lehet szamolni. Egy-
részt hogyha a kulonb6zé felhasznaldk adatai
€s géphasznalata nem elkulonitett egymastdl
(pl. eltérd felhasznaldi fiokokkal), akkor kony-
nyen hozzaférhetnek egymas adataihoz, és eb-
bdl akar még véletlenszerlien is adodhatnak
problémak. Masrészt a csaladtagok altali sza-
mitdogép-hasznalat soran soha nem garantal-
hat6 ugyanaz a tudatossag és a biztonsagi sza-
balyok (vallalati policy-k) betartdsa, amik az iro-
dai munkakornyezetet jellemzik, ezaltal pedig a
szamitogép virusfert6zottségének kockazata
mindenképp megné.
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Vallalati tulajdonu szamitégép (jellemzden
notebook) esetén az alapvetd biztonsagi bealli-
tasokat a rendszergazda végzi, és ugy adja at
hasznalatra a gépet. Azonban, ha a munkatars-
nak az altala hasznalt notebookon rendszer-
gazdai jogosultsaga van, akkor az otthoni hasz-
nalat soran ezen bedllitasokbdl sok mindent
meg tud valtoztatni. Kiléndsen veszélyes ez
akkor, ha otthon a munkavégzésen kivul oda-
enged a géphez masokat is. Vallalati notebook
virusferté6zésének tovabbi veszélye lehet, hogy
a munkatars visszatérve az irodai kérnyezetbe
a notebookjat viszi magaval, és amint rakap-
csolja a vallalati lokalis halozatra, ott mar a tlz-
falon belul egybdl elterjesztheti az otthon 6sz-
szeszedett kartékony programot.

Sajat tulajdonu eszkdz hasznalata esetén a
szamitogép beallitasait altalaban a gép tulajdo-
nosa, azaz a munkatars végzi, akinek (és csa-
ladjanak) a magancélu hasznalatot a vallalat
meég korlatozni sem tudja. Itt az el6z6 kockaza-
tok fokozottan Iépnek fel. Ezen tulmenden to-
vabbi kockazatot jelenthet a szamitogép kellé
informatikai biztonsagi védelmének (viruselle-
nes illetve internetes biztonsagi szoftverek, tliz-
falak, stb.), valamint a szamitégépen hasznalt
szoftverek jogtisztasaganak esetleges hianya.
Hiszen a vallalat felelés azért is, hogy minden
uzleti tevékenységhez kapcsol6dé munkavég-
zést legalis, jogtiszta eszkozzel, szoftverrel ve-
gezzen.

- Az otthonrél online dolgozé munka-
tars otthoni internet szolgaltatasa altalaban
valamelyik telekommunikaciés szolgaltato altal
biztositott szolgaltatascsomag internet-szolgal-
tatas része, jellemzéen ADSL vagy kabelnet
szolgaltatas. Az internet-szolgaltatashoz sok
esetben a szolgaltato biztositja a routert, amit
altalaban 6 maga menedzsel, és amin keresztul
jellemzéen vezetékkel is és WiFi-n keresztul is
lehet kapcsolddni az internetre.

26.

Magyar Min6ség Tarsasag

Itt kockazatnak szamit az internetkapcsolat biz-
tonsaga, a gyarto altal a router beépitett képes-
ségek (és sérulékenységek) illetve a szolgal-
tato altali beallitasok, valamint a hasznalt WiFi
protokoll biztonsaga, annak beallitdsai vagy
esetleges gyengeségei. Sok esetben a munka-
tars az otthoni munkahely kialakitdsakor csak
WiFi-n keresztll tud csatlakozni az internetre,
ami részint a k6zds hasznalat miatti leterhelt-
ség kovetkeztében, részint pedig a WiFi kom-
munikacios stabilitdsanak problémai miatt
gyengébb, megbizhatatlanabb internetkapcso-
latot, kommunikaciét eredményez. A WiFi to-
vabbi kockazatat jelenti a nem kelléen erés vé-
delem mellett a gyengébb protokoll relativ
konnyd feltérhetésége, lehallgathatésaga.

- A kozponti (szerveroldali) eszkoz
vagy alkalmazas, amire az otthonrdl dolgozé
munkatars online csatlakozik, az az eszkoz
vagy alkalmazas, amin a tulajdonképpeni mun-
kavégzés torténik, ugyanaz, amit a munkatars
a vallalati irodai kdrnyezetben is hasznal. Ez le-
het példaul vallalati fajlszerver vagy alkalma-
zas-szerver, ami a vallalat telephelyén Iévé
szerverszobaban érhet6 el, de lehet akar egy
szerverfarmra kihelyezve is. Itt a munkatars be-
jelentkezését, megbizhaté azonositasat és jo-
gosultsagainak menedzselését a vallalati rend-
szergazda végzi el, és ez nem kulénbdzik a val-
lalati vagy az otthoni munkavégzés esetében
egymastél. Amennyiben a munkatars nem a
vallalati, vezetékes lokalis halézatrdl csatlako-
zik a szerverhez, hanem interneten keresztuli
tavoli kapcsolattal, akkor a rendszergazda fel-
adata a megfelel6 biztonsagos tavoli kommuni-
kacio beallitasa.

Hasonloan lehet ez a kozponti alkalmazas egy
vallalat altal hasznalt felh6-tarhely szolgaltatas
(pl. MS OneDrive, MS 0365, Google Drive,
stb.) vagy egy felhé alapu alkalmazas-szolgal-
tatas is. llyen esetekben a szolgaltatasra valo
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csatlakozas ugyanugy torténik mind az irodai
munkahelyrél, mind home office-bdl, a bizton-
sagi beallitasoknak nem kell kiilonboznilk egy-
mastol.

- Az utolsd, de nagyon fontos pont maga
az internetes kapcsolatot biztositd kommu-
nikaciés szoftver, és annak hasznalata. Itt a
munkavégzés jellegétdl figgéen tdbb minden-
rél is lehet szé.

Amennyiben az otthonrdl dolgozé munkatars-
nak vallalati szerverre (vagy egyéb vallalati sza-
mitogeépre) kell kapcsolddnia, akkor a cél min-
denképp egy biztonsagos és titkositott kapcso-
lat kiépitése. Ezt altalaban kalonb6zé VPN kap-
csolatokkal szoktak megoldani. A VPN kapcso-
lat kiépitésében, beallitasaban sokféle lehetd-
Ség van, és ezek biztonsagi szempontbdl is ki-
I6nb6z6 szinti megoldasokat jelentenek. A
munkavégzés megkivant médja és az elérni ki-
vant biztonsagi funkciok kdzott sok atmenet fi-
gyelheté meg. Beallithaték VPN kapcsolatokkal
az autentikaciok kulonbozé szintjei, valamint
beallithatok a kapcsolati kommunikacié kulon-
b6z6 szintjei is. Ez utébbi alatt azt értjuk, hogy
a VPN-t hasznal6 notebook milyen szinten tud
kommunikalni azzal a szerverrel/szamitogép-
pel, amelyre csatlakozott. Az egyik véglet a tel-
jes kommunikacio, a masik véglet pedig a gya-
korlatilag egy vagy néhany IP protokollra sz{iki-
tett kommunikacio. Ez utobbi azt jelenti, hogy a
munkatars VPN-en keresztil, mintegy terminal-

4. Osszefoglalas

Az elmult években, évtizedekben a munkavég-
zési modok kozott folyamatosan egyre nagyobb
életteret nyert a tAvmunka. Az idei év tavaszatél
a COVID-19 koronavirus elterjedése kdvetkez-
tében kialakult vészhelyzet nyoman ugrassze-
rien megnétt az igény a tdvmunka egy bizo-
nyos fajtajanak, a home office-nak a kialakita-
sara és hasznalatara.
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maodban Iép fel a szerverre vagy egy masik sza-
mitégeépre, és dolgozik azon tavolrdl. Ekkor sa-
jat notebookjan ezen a kapcsolaton keresztul
csak a billentylizetet, egeret és monitort hasz-
nalja, és a sajat notebookjanak tébbi eréforrasa
elérhetetlen, azaz a szerverrél nem tud lokali-
san letdlteni vagy kinyomtatni semmit. Ez a
munkavégzés adatbiztonsagat Iényegesen
megnoveli, de ugyanakkor nehézkessé is teszi
bizonyos jellegl feladatok ellatasat.

Ha az otthon dolgozé munkatarsnak egy meg-
beszélésen kell tavolrél részt vennie, akkor eh-
hez sziksége van egy megfelelé csoportmun-
kat tdmogato alkalmazasra. Ezeknek minimalis
kozds funkcidi a chat-funkcio, a hang- és video-
kapcsolati kommunikacié, valamint a képerny6-
megosztas. llyen alkalmazasbdl elég sok van,
mind ingyenesen hasznalhatd, mind fizetés ver-
zidban. Ezek vezérlése, illetve tovabbi funkcidi
és biztonsagi tulajdonsagai alkalmazasonként
eltérhetnek. Az ilyen alkalmazasok hasznalata-
nak informaciobiztonsagi kockazatai lehetnek
példaul: kommunikacié lehallgatasa, illetéktele-
nek kéretlen becsatlakozasa a megbeszélésbe,
alkalmazas altal mentett adatokhoz, informaci-
O0khoz valé illetéktelen hozzaférés lehetbsége,
kamerafelvételek jogosulatlan felhasznalasa
vagy azokhoz valé hozzaférés, illetve a nem
kelléen 6vatos hasznalat esetén a bekapcsolt
kamerakon a megbeszéléshez nem tartozé
szemelyek megjelenése, stb.

A home office kialakitasa soran elsédleges — és
sokszor kizardlagos — szempont az otthoni mun-
kavégzés kialakitasanak lehetésége és hatékony-
saga volt. Az ezekkel kapcsolatos informacidbiz-
tonsagi kockazatokra és azok kezelésére azon-
ban a legtdbb esetben mar nem kertlt sor, erre a
vallalatok vezetéi altalaban nem is gondoltak.
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Jelen irasban a home office kialakitasaval kap-
csolatos legfontosabb informacidbiztonsagi koc-
kazatok koézul mutattam be a teljesség igénye
nélkil néhanyat. Természetesen ezen kockaza-
tok tobbségére van megoldas. Azonban ezekkel
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a kockazatokkal mindenképpen szikséges fog-
lalkozni, ugyanis figyelmen kivul hagyasuk ko-
moly biztonsagi, és azon keresztul miikddési ve-
szélyt jelenthet a vallalatok szamara egy egyéb-
ként is kiélezett, a cégek fennmaradasat is ve-
szélyeztetd szokatlan versenyhelyzetben.

Egy maig hato filozofus

Georg Wilhelm Friedrich Hegel, az egye-
temes filozofiatorténet egyik legnagyobb
alakja, 250 évvel ezelbtt szuletett, 1770.
augusztus 27-én, Stuttgartban. Tubingen-
ben diplomazott és védte meg doktori disz-
szertaciojat. Munkassaganak f6bb korsza-
kait azokrdl a varosokrol nevezték el, ahol
éppen tevékenykedett. Csak felsorolva:
Bern, Frankfurt, Jéna, NlUrnberg és Berlin.
Az atlagembernek Hegelrél altalaban a dia-
lektika harmas egysége jut az eszébe, a
mennyiségi-mindsegi valtozasok ideajat
mar nem kapcsoljak hozza, pedig szintén
az 6 munkassaganak eredménye. Elet-
mdve odriasi, pedig mindossze négy kony-
vet irt. Az érdekl6dék magyar nyelven is ol-
vashatjak, megjegyezzik nyelvezete elég
nehéz az altala definialt uj fogalmak és a
sajatos megfogalmazasi modja miatt. 1831.
november 14-én hunyt el Berlinben, az ott
tombol6 kolerajarvany kévetkeztében.



