Kockazatmenedzsment a vallalati sikeresség érdekében
Dr. Horvath Zsolt

Allitsuk a kockazatmenedzsment folyamatat a vallalati si-
keresség szolgalataba! Ez szép cél, de akkor el6sz6r gon-
dolkozzunk el azon, hogy mit is értink a vallalati sikeres-
ség alatt.

Annal sikeresebb egy vallalat, minél nagyobb mértékben
tudja elérni céljait. Enhez egyik alapvetéen sziikséges fel-
tétel, hogy a vallalat vezetje j6 dontéseket hozzon. Am-
ennyire egyszerlinek hangzik ez, sok esetben annyira
nem az az életben. Hiszen mikor dertl ki, hogy egy déntés
j6 volt-e vagy sem? Sokszor nem a dontés pillanataban,
hanem sokkal kés6bb. Akkor, amikor a ddntés kovetkez-
ménye nyoman végrehaijtott tevékenységeknek a hatasat
nézzik, vagyis azt, hogy elértik-e vele azt a kitlizoétt célt,
amit a dontéskor szerettiink volna? Csakhogy a donté-
stink nyoman sok idd is eltelhet, és nem biztos, hogy min-
den ugy alakul, ahogyan azt mi a déntés pillanataban el-
képzeltuk. Példaul egy beszallité kivalasztasanal a leg-
jobbnak mindsitett beszallitonk hirtelen cs6dét jelenthet,
vagy a kulcsemberunk, akire az Gzleti stratégiat epitettuk,
balesetet szenvedhet és legalabb fél évig nem beszamit-
hatd, vagy az ujonnan inditott nagy-értékd projektiink ké-
zepette kijohet egy olyan jogszabaly-valtozas, ami az
egeész projektmenetet és projektkalkulaciot az alapjaiban
valtoztathatja meg. Es ekkor mar lehet, hogy az akkori
déntésink nem volt j6, mert nem azon az uton vagy leg-
alabbis nem ugy tudunk célt érni.

Mi kellett volna ahhoz, hogy akkor, a déntés pillanataban
jol, vagy legalabbis jobban dénthessink? Nehéz dolog,
mert elére latni kellett volna a jovét, vagyis azt, hogy a
dontés nyoman kivalasztott uton haladva mi olyan (kulsé
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vagy bels6) kérulmény johet kézbe, ami hatassal van az
altalunk valasztott uton haladva céljaink elérésére. Ezek a
koérulmények, amik kézbejohetnek, ezek olyan bizonyta-
lan dolgok, térténések, események vagy cselekvések,
amelyekrél nem tudjuk biztosan, hogy bekévetkeznek-e,
de hatassal lehetnek arra, amit csinalunk, és amit el aka-
runk érni. Akkor tudnank j6 déntést hozni, hogyha a dén-
tés-el6készit6 mechanizmusba be tudnank épiteni vala-
milyen moddszert, amivel a déntésinket kdvetdé eseme-
nyekre vagy cselekvésekre meg tudnank mondani, hogy
milyen bizonytalan bekoévetkezésl tényezék léphetnek
majd fel, és azok hogyan befolyasolhatjak eredményein-
ket. Es ezzel el is jutottunk a kockazatok fogalmahoz! Hi-
szen pont a dontéshozas josaganak (egyik) kritériumaként
a lehetséges kockazatok felmérését hataroztuk meg, mint
dontéshozasi kritériumot!

Mit is értink kockazat alatt? A definicié szerint a kockazat
a bizonytalansag hatasa a célokra. [1] A kockazat tehat
mindig egy jovébeli, bizonytalan dolog (esemény vagy
cselekvés), ami nem biztos, hogy bekdvetkezik, de kiha-
tassal lehet a céljainkra. Es pontosan ez az, amit egy don-
téskor — a j6 dbntés meghozatala érdekinkben — tudnunk
kell: vagyis azt, hogy a kulénbdz6 dontési alternativak
esetében milyen kockazatok Iéphetnek fel, azok milyen
mértékben befolyasolhatjak az egyes esetekben a kiva-
lasztott uton a cél elérését, és azokat milyen intézkede-
sekkel tudjuk kezelni. EbbdI a szempontbol nézve a koc-
azao felmérésének és kezelésének a legfébb C\MKOh
lati haszna abban r@ml , hogy tamogassa a déntés-el6ké-
szitést, és ez altal segitsen megfelel6 dontéseket hozni.
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Hogyan lehet mindezt megvalositani?

A kockazatmenedzsment folyamata — a kockazatok fajtai-
tol és jellegétdl, valamint a kockazatok kezelése céljanak
tertletétdl és kulénbdz8ségeitdl figgéen, — nagyon sok-
féle lehet. Noha bizonyos alapelvek, mint keretek allan-
doak, az alkalmazott médszerek jelent6s eltéréseket mu-
tatnak. Ezen modszertani alapelvekre ad utmutatast a
kockazatmenedzsment altalanos nemzetkdzi szabvanya,
az MSZ 1SO 31000:2015 Kockazatfelmérés és -kezelés.
Alap- és iranyelvek.[2] Emiatt is nem |étezik egy olyan al-
talanos kockazatok menedzselésére, vagy annak akar
csak egy részére vonatkozd olyan altalanos maddszer,
amelyet barmilyen esetben is hasznalva biztos j6 megol-
dast kapnank. Mindig az adott konkrét esethez kell a leg-
alkalmasabb modszert kivalasztani, és azt az adott szitu-
aciora kell megfeleléen testre szabva alkalmazni.[3]

A kockazatok felmérésének folyamatat kell tehat megfele-
I6en Kialakitani, és a tamogatni kivant dontéshez testre
szabni. Ehhez az szikséges, hogy a kivalasztott és adott
célhoz testre szabott médszer a kivant dontés céljaihoz
legyen illesztve, és hasznalata a dontéshozé szamara
kénnyen érthetd és attekinthetd legyen. Nézziuk most
meg, hogy milyen logikai [épéseken kell végigmenni ilyen
esetben!

1. Mi a kockazatfelmérés és kezelés célja? — Ahhoz,
hogy a kockazatmenedzsmenttel hatékony déntésta-
mogatast érhessink el, elészér is nagyon pontosan
meg kell hataroznunk, hogy mi az a déntés, amit ta-
mogatni akarunk. A tdmogatni kivant dontésrél szuk-
séges ismerni annak targyat, tertletét, idéhorizontjat,
a dontési opcidk utani lehetséges folyamatokat / ese-
ményeket és az azok altal elérni kivant célokat. Fon-
tos, hogy mindjart a modszer elején meghatarozasra
kerlljenek, hogy mik az elérni kivant célok. Tudnunk
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kell, hogy melyek azok a célok, amelyekre hatni tudo
kockazatokkal foglalkozzunk. Ha lehet, akkor azt is itt
célszerll meghatarozni, hogy az egyes célokra kifejtett
hatas mértékét hogyan tudjuk mérhetéve, de leg-
alabbis dsszehasonlithatéva tenni.

Mi a kockazatfelmérés és kezelés terillete? — Ezzel a
kockazatok felmérésének és kezelésének a teriletét
hatarozzuk meg. Fontos tudni, hogy a tamogatando
dontési pont milyen események, cselekvések vagy fo-
lyamatok kivalté déntési pontja. A déntés nyoman mi-
lyen terlleteknek (projekteknek, folyamatoknak, cse-
lekvéseknek, vagy egyéb masnak), milyen kérulmé-
nyek kdzott és milyen idéhorizonton szikséges a le-
hetséges kockazati tényezdit és azok hatasait vizs-
galni. Ezek mind befolyasolhatjak az alkalmas méd-
szer Kivalasztasat.

Milyen mdédszert valasszunk a kockazatok azonosita-
sara”? — A kockazatok azonositasa a vizsgalt tertleten
és témaban a lehetségesen el6fordulé kockazati té-
nyez6k médszeres 6sszegyujtését jelenti. Ekkor min-
den Osszegyljtott lehetséges esetre meg kell vizs-
galni, hogy azok a lehetséges tényezdk fejthetnek-e Ki
hatast a dontési pontban meghatarozott célokra. Eh-
hez az azonositashoz szikséges egy olyan médszert
valasztani, ami illeszkedik az adott szakmai tertlet-
hez, és kovetkezetesen végignéz minden lehetséges
befolyasol6 tényezét és annak lehetséges hatasait.

Milyen moddszert valasszunk a kockazatok elemzé-
sere”? — Az azonositott kockazati tényezbket szikseé-
ges 6sszehasonlithatova, 6sszemérhetéve tenni ah-
hoz, hogy eldénthessik, mit milyen mértékben és ho-
gyan vegyuk figyelembe a majdani dontés soran. Az
Osszeméréskor a kockazatoknak jellemzéen két tulaj-
donsagat vesszik szamba, ami a kockazat nagysagat
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befolyasolja. Ezek a kockazati tényezé altali kockazati
esemény bekdvetkezésének valdszinlsége, a masik
meg az azaltal az elérni kivant célokra kifejtett hatas
meértéke. Barmelyik tulajdonsag nd, az adott kockazat-
nak né azzal a kockazati szintje, vagy kockazati ér-
téke is. A legjobb lenne egy folytonos (kvantitativ) ska-
lat meghatarozni, és azon szamszerlen meérni ezeket
a tulajdonsagokat. Sajnos a legtébb esetben ez lehe-
tetlen. Ezért is hasznalnak a gyakorlatban legtébbszér
un. kvalitativ mérési médszereket és skalakat. Ekkor
a modszertan meghatarozasa elején javasolt mindkét
tulajdonsagra egy-egy kézdsen megallapitott és
egyeztetett, az adott terlleten értelmezhets6 érték-
skala értelmezése, amin egységes szempontok sze-
rint értelmezhetbek és 6sszemérhetbk a lehetséges
bekdvetkezési valoszinlségi illetve hatas nagysagi
értékek. (llyen példaul a ,kicsi — kbzepes — nagy” ver-
balis skala, vagy a meértékre az ,1 - ... - 5” osztalyba
valé sorolas, ahol a besorolas szempontrendszere
egyseéges és kdzdsen megallapodott elveken alap-
szik.) Ezek a kvantitativ skalak — értelemszeriien —
mindig szubjektivek. Az azonban fontos, hogy egy-
azon dontéshez tartozo kuldnbdzé kockazatok elem-
zése esetén azok kdvetkezetesen ugyanugy legyenek
ertelmezve és hasznalva.

5. Hogyan értékeljiuk a kockazatokat? — Az egyes kocka-
zati események elemzésénél meghatarozasra kertlt
azok bekovetkezési valdszinlségének és hatas mér-
tekének az értékei. Ezek alapjan kell meghatarozni
azt a modszert, ami alapjan maguk a kockazatok koc-
kazati értéke vagy szintje, és az alapjan a kezelési
szikségesseég illetve mod meghatarozasra kerul. Tu-
lajdonképpen a modszer alkalmazasakor ennek a lé-
pésnek az eredmeénye adja a dontés-el6készités sza-
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mara a kézzel foghat6 informaciét, azaz azt, hogy me-
lyik dontési ag kivalasztasakor milyen kockazatokkal
kell szamolni, és azokat milyen médon kell-e (vagy
kell-e egyaltalan) kezelni. A dontéshez a kockazati
szint meghatarozasanak modja és a kockazat-elfoga-
dasi kritériumok meghatarozasa is térténhet tébbféle
modszerrel. Fontos egy, az adott célnak és szituacio-
nak megfelel6 mddszert kivalasztani, és azt kdvetke-
zetesen alkalmazni.

Ezen el6készit6 gondolatok mentén kivalaszthatdé és
testre szabhatd az adott konkrét déntési pontot alkalma-
san tdmogatni tudé kockazat-felmérési médszer, amely-
nek alkalmazasaval a dontések valéban hatékonyan ta-
mogathatdak.

IT tamogatas sziikségessége

Egy kbzepes vagy nagyobb vallalat esetén a kockazatok
felmérése a kockazati tényezdk és a lehetséges kockazati
események nagy szama miatt igen szerteagazo és terje-
delmes tevékenységet jelent. Kuléndsen igaz ez, amikor
nem egy kiemelt egyedi dontés el6készité tamogatasa a
cél, hanem példaul a vallalat mikédési kockazatainak in-
tegralt felmérése és kezelése. Ezt egyébként tébb helyen
jogszabalyok, megrendelbk, illetve iranyitasi rendszer-
szabvanyok is egyre inkabb megkévetelik. llyen esetek-
ben — noha logikusan és attekinthetéen — hasznalhatéak
a fent bemutatott alapelvek alkalmazasa, a kockazatok
felmérése majd kulondsen a folyamatos karbantartasa
rendkivil idéigényessé, bonyolultta is valhat. llyen esetek-
ben tud segiteni, hogyha ezeket a feladatokat nem kulén-
kuldn jegyzetekben vagy tablazatosan, hanem egy adat-
bazis alapu tamogatd célszoftver segitségével végezzik.

Az ilyen IT tamogatd eszk6zdk hasznalata tovabbi eld-
nyokkel is jarhat:
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— nagy rendszerek esetén attekinthetébb, gyorsabb
a munka;

— nagyszamu azonos jellegl esetek, hasonl6sagok
(nagyszamu) egyszerl kezelése;

— kockazati és egyéb elemekre vonatkozo adatbazis
hattér;

— elemzések automatizalasa;

— kockazatok gyors karbantarthatésaga;

— jelentések egyszerl, automatizalt generalasa;

Jelen publikaciéban két ilyen alkalmas informatikai tamo-
gatd eszkdzt mutatunk be. Az egyik a BCM Software Kift.
altal készitett ADAPTO, a masik SzigmaSzerviz Kft. altali
Szigma IntegRisk®. Mindkét szoftver magyar termék.
Mindketté kockazatok felmérésének és kezelésének a ta-
mogatasara készult, és — modularis jelleggel - tébbféle
kockazatelemzési modszereket is hasznal, igy kuléonb6z6
jellegl célfeladatokra is alkalmasak. Noha mindegyik re-
laciés adatbazis alapu szoftver, de a kettd szoftver alap-
vetd mikodési filozofidja eltér egymastél. Ebbél kifolydlag
az elényeik is mas-mas jellegl célfeladat esetén mutat-
koznak meg.

Jelen publikacidban a két szoftver alapmoduljainak
ugyanazon feladat elvégzésének maodjat mutatjuk be és
hasonl|tjuk Ossze. Ez az feladat: a vallalati mikddési koc-

tok folyar m' pu felmérése, elemzése és kezelési

nak megha

e

m@dym
Ennek a feladatnak a megoldasahoz szikség van a
koévetkezd elbzetes lépések elvégzeésére:

- Kockazati forrasok kigyijtésének moédszere, a fel-

mérés szisztematikaja;
- A kockazati események dsszerendelési modja;

! A CRAMM tamadasi modell a Central Computer and Telecommunation
Agency (Egyesult Kiralysag) altal kidolgozott kockazatelemzési és kezelési
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- Kockazati hatas jellegének értelmezése, meghata-
rozasa és mérhetdveé tétele, skalazasa;

- Kockazati esemény bekévetkezési valdszinlisége-
nek értelmezése, meghatarozasa és mérhetdvé te-
tele, skalazasa;

- A kockazati szint szamitasi médjanak meghataro-
zasa a bekovetkezeési valoszinliség és hatas nagy-
saga értékekbdl;

- Kockazatkezelési intézkedés felvételének madja.

Nézzik meg, hogy a két eszkéz milyen moédon hajtja
végre ezeket a feladatokat.

Az ADAPTO bemutatasa

Az ADAPTO a mikddési kockazatok felvételére alapve-
téen az informaciobiztonsagban altalanosan ismert és
hasznalt CRAMM maddszert hasznalja. A CRAMM modszer
vagy mas néven a CRAMM1 tamadasi modell 1ényege,
hogy a kockazatokat fenyegetések okozzak, amelyek ki-
hasznaljak a sebezhetbségeket, aminek kovetkeztében
biztonsagi események kévetkeznek be, amelyek kart okoz-
nak vagyontargyakban, és ennek hatasa lesz a tulajdo-
nosra nézve. Ez a megkodzelités azt jelenti, hogy a bizton-
sagi esemény bekovetkeztéhez harom dolog sziikséges:

- cel, amiben/amivel kart lehet okozni,

- sebezhetdseg, amin keresztil a fenyegetes kifejti a
hatasat (vagy amin keresztil a tdmadas megindit-
hato), ez lehet magaban a védelemben is, és

- maga a fenyegetes.

modszertan. A mozaiksz6 a ,CCTA Risk Analysis and Management Method”
kezddbetliibdl adodik.
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Sebezhetdség
(hiba, gyengeség - eréforrasoknal,
eszkozoknél, folyamatoknal)

bekévetkezhet
| Kockazati esemény

Miikodési kockazat
« Erintett folyamatok miikodésében
* kilonbdzé karjellegek esetén
* kiilonbozé meértéki hatasok

Fenyegetés kihasznal

(esemény, cselekmény)

1. abra: A CRAMM modell kockazati hatasmechaniz-
mus megkozelitése

Ha mikodési kockazatok vizsgalata esetén folyamaton-
ként szamba vesszik a lehetséges kockazati forrasokat
és azok lehetséges kockazati eseményeit és hatasait,
amelyek el6fordulhatnak a folyamat Iépéseihez, adatai-
hoz, eszkdzeihez vagy egyeéb eréforrasaihoz koététten, ak-
kor fedezhetjik azonnal ezeket az elemeket. Hiszen a
kockazati forras nem mas, mint valamely lehetséges ese-
mény, cselekmény (vagy annak elmulasztasa) — azaz mint
lehetséges fenyegetes — bekdvetkezése, ami azért tud be-
koévetkezni, mert valamely folyamatlépés, eszk6z, eréfor-
ras, stb. nem megfeleléen mikddik vagy nem kell§ a véd-
elme az adott fenyegetéssel szemben, tehat sebezhetd.
Ezt az adott fenyegetés ki tudja hasznalni, és emiatt a be-
kovetkezd kockazati eseménynek hatasa lesz valamely
célunkra, kart okoz nekunk. (Ezt a hatasmechanizmust
mutatja az 1. dbra.)

A folyamatalapu vizsgalat kiindulé pontja a vallalat
folyamatalapu mikddésének a leképezése, aminek alapja
az un. Enterprise Architecture modell. Ez alapjan a
szoftver eszkdzben elézetesen felmérésre és felvételre
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kerilnek a vallalat folyamatai, human eréforrasai
(szerepkorei) és beszallitéi, adatai és fizikai eréforrasai
(ingatlan infrastruktura elemek, gépek és berendezések,
informatikai infrastruktira elemek, fiiggetlen adathordozo
médiak), valamint ezek kapcsolatai egy megfelel6 logikai
Osszerendeléssel (logikai rétegeken keresztul). A
lehetséges fenyegetések a lehetséges
sebezhet6ségeken keresztul tudnak hatni kdzvetlen a
folyamatokra, a human eréforrasokra, szallitokra, fizikai
rétegekre, és mikodési kockazatok esetén a kart a logikai
(azaz mikodési) kapcsolatokon keresztil kozvetlen a
folyamatok mentén fejtik ki. (2. &bra)

Human Fol tok
eréforrasok | QLY SERAE
sebezhetdség hatas, kar sebezhetbség
Szallitok —I - I =
— Logikai rétegek
sebezhetbség
Alkalmazasok
Interfész funkciok A k
Halézati funkciok dato
Térolasi funkciok hatéas, kar
| (CIA)
Fizikai rétegek
Szoftverek sebezhetbség
i |
Hardverek sebezhetéség
I
Gépek, eszkozok, berendezések, ... sebezhetéségl
| Epitmények, helyiségek, kapcsolodé infrastruktira elemek sebezhetbéégl
i Médiak (adathordozok - papir alapu és elektronikus) sebezhetéség —

2. abra: Az Enterprise Architecture modellen a mi-
kodési kockazatok értelmezése

Ebben az eszkbézben tehat a kulénbdzé folyamatok és
eréforrasok sebezhet8ségeinek és fenyegetéseinek
elemzésén, majd a belsé mikddési kapcsolatrendszeren
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keresztlul vizsgalhatéak az egyes kockazati események
hatasmechanizmusa.

A kulénb6z6 jellegli kockazati események altali karok jel-
lege is eltér6 lehet egymastol, igy azok egységes értéke-
Iésére mindenképpen szikséges tudatosan odafigyelni.
Ehhez fel kell venni az an. karérték-karjelleg matrixot, ami-
ben a kulénb6zd karjellegek esetén verbalisan kerllnek

Home | What's this | Impact Analysis | Continuity Management | Risk Assessment | Issue Tracking | Iools

meghatarozasra az ahhoz tartozé karérték-szintek
értelmezése. (A 3. abran erre lathaté egy példa. Az adott
példa 6t karérték osztalyt tartalmaz, amelyek értékei az
1 ... 5-6s értéktartomanyba esnek.) Ez biztositja, hogy az
adott vallalatnal a kulénb6z6 karjellegek esetén a
karhatas mértékei a vallalat szamara egymassal 6ssze-
meérhetdek legyenek.

Processes ‘ Human Resourc&s Logical laye m Physical layer ‘ Visualization

Information criteria

B L

Types of potential damage

Damage levels

Classification criteria

Security classes

Media

Data assets

Data infrastructure

Kozvetien anyagi kar

Kozvetett anyagi

Tarsadalmi-politikai, human

Személyi sérulés, haldleset

Jogsértes

10.000,- Ft alatti kar

3 kar 1 embernappal llithaté
helyre

nincs bizalom vesztés, a
probléma a szervezeti
egységen belll marad

testi épség jelentéktelen
sérilése egy-két személynél

nem védett adat
bizalmassaga vagy
hitelessége sérul

1.000.000,- Ft-ig terjedd kar

a kar 1 emberéwel allithatd
helyre

bizalomvesztés a tarca
kozépvezetésében,
bocsanatkérést éshvagy
fegyelmi intézkedést igényel

tobb konnyl vagy egy-két
sulyos személyi sérulés

személyes adatok
bizalmassaga vagy
hitelessége séril, egyéb

jogszaballyal védett (pl. Uzleti,

ovosi) titok bizalmassaga
vagy hitelessége séril

10.000.000,- Ft-ig terjedd kar

a kar 1-10 emberéwel
allithato helyre

bizalomvesztés a tarca felsd
vezetésében, 3
kozépvezetésen belll
személyi konzekvencidk

toob silyos személyi sérilés
vagy tomeges konnyl sérllés

szolgalati titok bizalmassaga
vagy hitelessége sérdl,
szenzitiv személyes adatok,
nagy tomegl személyes adat
bizalmassaga vagy
hitelessége sérul, banktitok,
kozepes értékd Ozleti titok
bizalmassdaga vagy
hitelessége séral

100.000.000.- Ft-ig terjedd
kar

3 kar 10-100 emberéwel
allithatd helyre

sulyos bizalomvesztés, a
tarca felsd vezetésén belll
személyi konzekvencidk

egy-két személy haldla vagy
tomeges sérllések

katonai szolgalati titok
bizalmassaga vagy
hitelessége sérul, dllamtitok
bizalmassaga vagy
hitelessége séril, nagy
tomeg( szenzitiv személyes
adat bizalmassaga vagy
hitelessége séril, nagy
értéki Uzleti titok
bizalmassaga vagy
hitelessége sérul

3. abra: Példa egy karérték-karjelleg matrixra

100.000.000.- Ft-ot
meghaladd kar

a kar tobb mint 100
emberéwel 3llithatd helyre

sulyos bizalomvesztés, a
kormanyon beldl személyi
konzekvencidk

tomeges haldlesetek

kulonoésen fontos (nagy
jelentdség) dllamtitok
bizalmassaga vagy
hitelessége sérul

Hasonlé elven verbalisan definidltak a bekdvetkezési
valoszinlséghez tartozé diszkrét skalaértékek is, a fenti
példaban szintén az 1 ... 5-6s értéktartomanyban.

A kockazati érték vagy kockazati potencial meghataro-
zasa a bekovetkezési valoszinlség és karhatas mer-
tékének szorzatabdl adodik. A fenti példanal maradva ez
egy 1 ... 25-6s értekskalan mozoghat. Ebben az alkalma-
zasban tobb kockazati szint is definialhatd, a kockazati

értéktartomanyok kijelélésével. Az alkalmazé maga
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mondhatja meg, hany Kkulénb6z6 kockazati szintet
kilénbdztet meg. A fenti példaban 5 kulénbdzd kockazati
szint kerult meghatarozasra, amit a program kulénb6z6
szinekkel is jeldl. Az egyes kockazatok felvételekor a fel-
vett kockazatok csoportosithatéak a kockazati értékek és
szintek szerint, igy a kulénb6z6 kockazatoknal azonnal
vizualisan is latszik azok sulyossaga. Erre mutat egy
példat a 4. abra.
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4. abra: Kockazatok tablazatos abrazolasa

Az eszkdzben lehet6ség van meég az egyes kockazatok
esetén kockazatcsokkentd intézkedések felvételére, és
ott a maradvanykockazatok becslésére is.

A Szigma IntegRisk® bemutatasa

A Szigma IntegRisk® programban a folyamatalapu miko-
dési kockazatok felmérésekor a kockazatok felvétele
egyesével, folyamatonként torténik. A folyamatok a
szervezeti egységekhez vannak hozzarendelve.

Folyamatonként értékelhetéek kiulén-kulén a folyamat si-
kerkritériumai, az un. kulcsteljesitmény mutatok, ame-
lyeknek megvaltozasara folyamatonként mondhaté meg,
Magyar Mindség XXVI. évfolyam 01. 2017. januar

hogy az mekkora hatas nagysagot (pl. kart) jelent. igy akar
folyamatonként kulén-kulén, de minden folyamaton bell
egységesen hatarozhatok meg az egyes kockazatoknak a
folyamatokra gyakorlat hatas mértéke. A valészinliséget
is folyamatonként Kkuldn-kulon lehet skalazni, jobban
odafigyelve a folyamatok jellegébdl adédé értelmezési
kulénbségekre. (Egy ilyen folyamathoz és kulcstelje-
sitmény mutatohoz rendelt értékelési skala meghataro-
zasi sablonjat mutatja az 5. abra.)
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5. abra: Minta valészinlségi és hatas skalak folya-
matonkénti felvételi sablonjara

A kockazatok azonositasa és elemzése ily modon, az egy-
értelmden, és egységes elvek,— de folyamatonként kulén-
kulén, testre szabottan értelmezett — skalak alapjan torte-
nik. A kockazatok értekelésekor a médszer harom kocka-
zati szintet kulonbdztet meg. A legmagasabb kockazati
szint (un. kritikus kockazat) esetén kotelezé a kockazat-
kezelésre intézkedési terv meghatarozasa. A kdzépsé
szint esetén ez egyéni dontéstdl fugg, mig a legalacso-
nyabb kockazatok esetén nincs kockazatkezelési intéz-
kedésre szikség. A kockazati szint meghatarozasa a
kockazati matrix (6. dbra) alapjan térténik, amelynél nem
egyforma sullyal szamitanak a bekdvetkezési valdszini-
ség és a hatas értéekei.
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6. abra: Kockazati matrix

Ezek alapjan a programban a folyamatokhoz felvételre
kerllnek az egyes, a folyamatoknal hatassal rendelkezé ha-
tastényez6k, mint az adott folyamat kimenetelét (vagy vala-
mely szamunkra fontos tulajdonsagat, mutatojat) befo-
lyasoldé kockazati tényez6k. Az egyes kockazatok abbdl
adodnak, hogy az adott hatastényez6 valamely kockazati
eseményen keresztul hatassal bir valamely fontos kockazati
mutatészamra. A kockazat elemzésekor kell meghatarozni
(becsuini) a kockazati esemény bekdvetkezési valoszinlisé-
gét és a hatas nagysagat, az adott folyamathoz értelmezett
értékskalak figyelembe vételével.

A kockazatok elemzése utan — a beépitett kockazati mat-
rix figyelembe vételével — a program azonnal meghata-
rozza az adott kockazat kockazati szintjét, és eldonti, hogy
kell-e vagy lehet-e kockazatkezelésre intézkedési tervet
késziteni. Itt rogton felvehetdk az intézkedési javaslatok
is. Ezek a tevékenységek a kockazat-felvételi Grlapon
kdvethetbek végig. (7. abra)
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7. abra Példa egy kockazat-felvételi lap kitoltésére

Ebben az eszkdzben természetesen dsszevonhatok és
abrazolhatok a kockazatok egyutt, amibdl a kiulénb6z6
kockazatok kdzbdsen megjelenitheték és attekintheték a
vallalat vezetése szamara.

Végezetll bemutattunk két olyan magyar szoftvereszkozt,
amelyekben — ugyan teljesen kulénbdz6 megkédzelitéssel —
felvehet6k egy vallalat folyamatai, vizsgalhatok bennuk a fo-
lyamatokhoz kapcsolddo lehetséges mikodeési kockazataik,
meghatarozhatok és abrazolhatok azon kockazatok egy-
séges, vallalati strukturaban mért kockazati szintjeik, és
felveheték a szikséges kockazatkezelési intézkedések.
Mindegyik moddszerrel atfogéan kezelhet6k a vallalat
mikodesi kockazatai.

Természetesen mindegyik médszer ennél a bemutatott
feladatnal sokkal tdbbre alkalmas. A jelen azonban
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publikaciénak nem volt célja az adott eszk6zok teljes koéri
bemutatasa, hanem a kockazatmenedzsment modszere-
inek és eszkdzeinek a vallalati sikeresség tamogatasa
céljara val6 alkalmassaganak bemutatasa.
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