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1ISO 27001 (2022) valtozasok @

Cim és tartalom

Cim: Cim:
snformatika. Biztonsagtechnika. Lnformaciobiztonsag, kiberbiztonsag és a
Informacidbiztonsag-iranyitasi rendszerek.” maganélet védelme.
Tartalom: Informaciobiztonsag-iranyitasi rendszerek.”
« Szabvanytdrzs (4-10). Tartalom:
« A mellékletben 13 intézkedés csoport * Szabvanytorzs (4-10), van valtozas.
(A5 - A18). * Az A mellékletben 4 intézkedés csoport
« Az intézkedések 3 szintli bontasa. (A5—A8) és 93 intézkedes.
« Az intézkedések a célt is tartalmazzak. * Az intézkedesek 2 szintl bontasa.

* Az intézkedések NEM tartalmaznak célt.

3



IBIR bevezetés Iépesel

(Spoiler Alert)

, , Védelmi intézkedések, kontrollok
Fenyegetettségek felvétele, . ,
. . . meghatarozasa
kockazatok felmérése
(adatvédelem és kiberbiztonsag)

‘ (adatvédelem, kiberbiztonsag,

uj kontrollok)

A védends (informaciés) Védelmi intézkedések és IBIR
vagyon felmérése G a folyamatok dokumentalasa
. valtozaskezelés uj
(adatvedelem) gntézkedések) :

A szervezeti keretek és
eroforrasok tisztazasa

‘ Allomany oktatasa, tudatositas
Alkalmazasi terulet (szkop) és
politika meghatarozasa Eletbe léptetés
(adatvédelem és kiberbiztonsag)



1ISO 27001 ( ) valtozasok @

- Szabvanytorzs (4.1, 4.2)

4.1 A szervezet és kornyezetének

4.2 Az érdekelt felek szukségleteinek
megértése

és elvarasainak megeértése
+ LA szervezetnek meg kell + JMEGJEGYZES 2. Az érintett érdekelt

hataroznia, hogy az feleknek lehetnek az éghajlatvaltozassal
éghajlatvaltozas relevans kérdés-e.” kapcsolatos kovetelmenyei.



1ISO 27001 (2022) valtozasok

Szabvanytorzs (6 - 7)

6. Tervezés
,0.2 Informacidbiztonsagi célok és

az elérésuk megtervezeése...
Az informaciobiztonsagi célok:
d) legyenek figyelemmel kisérve;”

Célok elérésének tamogatasa.
Nem csak a vezetdségi témaja!l

6. Tervezés
,0.3. A valtoztatasok tervezése

...a valtoztatasokat tervezetten és
modszeresen kell végrehajtani.”

Nem csak ledokumentalas az audit el6tt!
Szervezeti és technoldgiai valtoztatasok!

7. Eroforras
7.4. Kommunikacio

A szervezetnek meg kell
hataroznia. ..
d) hogyan kommunikaljanak.

J
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Egy gonddal kevesebb ©.



1ISO 27001 (2022) valtozasok @

Szabvanytorzs (8 - 10)

8. Miikodés 9. Teljesitményértékelés

8.1 Mikdbdéstervezes es —felligyelet ,9.3.2 A vezetOseéqi atvizsgalas
»...kOvetelmenyek teljesitéesehez és bemenetei...

a 6. fejezet szerinti tevékenységek c) az érdekelt felek azon elvarasainak
megvalositasahoz sziikségesek valtozasai, amelyek az

azaltal, hogy informaciobiztonsag-iranyitasi

— meghatarozza a folyamatokra rendszer szempontjabol lényegesek;”
vonatkozo kritériumokat;

— megvalésitja a folyamatok Kik az érdekelt felek? (4.2)

feliigyeletét, 6sszhangban a Mi valtozott (pl. jogszabalyok)?
kritériumokkal.;” Mit kell valtoztatni?

Folyamatok: tervezés, bevezetés,

fellgyelet alatt tartas, dokumentalas.

Az iranyitasi rendszer eredményeinek

biztositasa. 7



1ISO 27001 (2022) valtozasok

Az A melléklet (szakmai teriiletek csoportositasa)

6. Emberekkel kapcsolatos 7. Fizikai intézkedések
intézkedések m '

* 14 db intézkedés (A7.1 — A7.14).

* 8db intézkedés (A6.1 - A6.8). « Fizikai hozzaférés, vendégek, eszkdzok
* Humaneréforras biztonsaga, 4 f6 témakor biztonsaga, adathordozok, kdrnyezeti
atvilagitas, tudatossag, képzés, (93 intézkedés fenyegetések, kdzmiszolgaltatasok. ..

fegyelmi eljaras, tdvmunka... ’

ebbdl 11 Gj)

a korabbi 8. Technolégiai intézkedések
14 helyett - 34 db intézkedés (A8.1 — A8.34).
* I|T-infrastruktura védelme,

szoftver- és rendszerfejlesztés,
tesztelés...

5. Szervezeti intézkedések

» 37 db intézkedés (A5.1 - A5.37). s e .
* Iranyelvek, szabalyok, (1 14 mteZkedes)
folyamatok, eljarasok,

szervezeti struktura...




1ISO (2022) valtozasok @

Mit nem adtak nekiink a romaiak (eleg csak az ISO 27001)?

@ A intézkedés és a hozza tartozo cél.
@ Célok és utmutatas o o ]
Py A gyakorlati végrehajtasra vonatkozo

utmutatas.

Py Az intézkedések kategorizalasanak

o eszkoze.
0 Attributumok

@ Kapcsolat a kockazatértékeléssel.

Osszerendelés a 2013-as verzid
,Mapping” feldl.
(2013 <> 2022) Osszerendelés a 2022-es verzid
feldl. o



1ISO 27002 (2022), kell ez nekem?

Attributumok

- r y y y J 4 J 4
] ] 4 L1 - -
Mik azok az ,,attribatumok”? Identitas- és hozzaférés-kezelés
: : : i _ 53 Feladatkorok szétvalasztasa
Control type Information Cybersecurity Operational Security domains
security properties concepts capabilities L, .
#Preventive #Confidentiality #Protect #Governance #Governance_and_Ecosys- 5 . 1 5 H ozzafe res'fe I Ugye I et
#[nte_grit'y_ #ldentity_and_ac- |tem
Hvallabilty Sl e 5.16 | Személyes azonositok kezelése

5.17 | Hitelesitési informaciok

« (Ujra) csoportosithatok a kontrollok.
* Holisztikus megkozelités.

* Tobb attributum is lehet.

« Sajat attributumot is hasznalhatunk.

5.18 | Hozzaférési jogosultsagok

5.37 | Dokumentalt mikodési eljarasok

7.2 Fizikai belépés

8.2 Kiemelt hozzaférési jogosultsagok

8.3 | Azinformacidhoz valé hozzaférés korlatozdsa
8.4 Hozzaférés a forraskdédhoz

8.5 Biztonsagos hitelesités
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AS.7 Fenyegetésfelismero kepesseg

Elmélet

Cél:

A szervezet fenyegetettségi kornyezetének
tudatositasa annak érdekében, hogy a
megfeleld védekezési intézkedéseket meg
lehessen valésitani.

Intézkedés:
LAz Iinformaciobiztonsagi fenyegetésekkel
kapcsolatos  informacidokat  6ssze  kell

gyljteni és elemezni kell fenyegetést
felismeré képesséq kialakitasa érdekében.”

Gyakorlat

Meglévé és uj fenyegetések (pl. Al).
Stratégia: tamadodk, tamadasok tipusai.
Taktika: informaciok a tamadok modszer-
tanarol, eszkozeirél és technologiairol.

Operativ: konkrét tamadasokkal kapcso-
latos részletek, beleértve a technikai
jellemzdket is.

TTP: Tactics, Techniques and Procedures
(https://attack.mitre.org).

Beépités a kockazatkezelésbe.
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N
5 A5.23 Felhoszolgaltatasok hasznalatara vonatkozo @

informaciobiztonsag

Elmélet Gyakorlat

Cél: * Teljes életciklus!

A felhészolgaltatasok hasznalatahoz » Tervezeés (hol?, mit?, mennyiért?).
szlkséges informacidbiztonsag - Kockazatok elemzése és kezelése.
meghatarozasa és menedzselése.

« Lokacio, savszélesseg, SLA?

» Ki és mire hasznalja (Google Drive)?

* Megosztott feleldésség (adatfeldolgozas).
 Kitdl vesszuk (disztributor)?

Intézkedés:

A felhbszolgaltatasok megszerzesenek,
hasznalatanak, kezelésének és befejezésé
nek folyamatait a szervezet informaciobizt
onsagi koévetelményeivel &sszhangban * Kell mentés eés hova?
kell kialakitani.” * Incidensek kezelése.

* Felh6 Elhagyasi Stratégia (CES).
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N
B A5 30 IKT-felkészultség az Uzletmenet-

folytonossaghoz

Elmélet Gyakorlat

Cél: « A szervezet céljainak elérése a zavarok

Az IKT Uzletmenet-folytonossagi felkésziiltsége, idején is.

menedzsmentje és az informaciobiztonsag » A kovetelmeények az Uzleti hataselemzésbdl
biztositasa a zavarok idején (szervezet (BIA), ez nem (csak) IT.

célkitizései). « Helyreallitasi id6cél (RTO), helyreallitasi

Intézkedés: pont (RPO).

AZ IKT-késziiltséget az lizletmenet-folyton « RTO/RPO-nal érdekelt felek igényei
ossagi célok és az IKT folytonossagi (és amit vallaltunk!).

kovetelmenyek alapjan kell megtervezni, * 1SO 22301 és az ISO 22313 szabvanyok.
megvalositani, karbantartani és tesztelni.” « ISO/TS 22317 Utmutaté az lzleti

hataselemzéshez (BIA).
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M A 6.1-6.8 Emberekkel kapcsolatos intézkedések @

( )
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AT7.4 A fizikai biztonsag figyelemmel kiserése @

Elmélet Gyakorlat
Cél: - Orok, behatolasjelzék, videdmegfigyeld
Az illetéktelen fizikai hozzaférés észlelése r’endszerek.
és megakadalyozasa. « Erintés- és nyitasérzékel6k, hang- és
Intézkedés: mozgasérzekelok.
,Folyamatosan figyelemmel kell kisémni a * Akozponti vezeries es az erzekelok
telephelyeket az illetéktelen fizikai bejutas manipulacioveédelme.
eszlelese érdekében.” * Rendszerek kialakitasa bizalmas

informacio (de van GDPR!).

» Adatvédelmi jogszabalyok, megfigyelés,
megorzesi id6k.
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A8.9 Konfiguraciokezeles

Elmélet

Cél:

A hardverek, szoftverek, szolgaltatasok és
a halézatok megfelel6 és biztonsagos
beallitasa és a konfiguracié felugyelet alatt
tartasa.

Intézkedés:

LA hardver, a szoftver, a szolgaltatasok és
a halozatok konfiguracioit, beleértve a
biztonsagi konfiguraciokat letre kell hozni,
dokumentalni kell, meg kell valdsitani,
feltigyelni kell és at kell vizsgalni.”

Gyakorlat

Konfiguraciok egységes sablonjainak
meghatarozasa (azonos eszkozok).

Gyartok és fuggetlen biztonsagi
szervezetek ajanlasai.

Sablonok rendszeres felllvizsgalata
(verziovaltasok).

Valtoztatas a valtozaskezelési folyamat
alapjan (A8.32. pontot).

Kozpontositott felligyelet kialakitasa
(szoftvertamogatas).
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A8.10 Informaciotorlés

Elmeélet

Cel:

Az érzékeny informaciok nemkivanatos
hozzaférhetévé tételének megeldzése,
jogi, torveényi, szabalyozasi és szerzbdéses
elbéirasoknak valé megfelelés érdekében.
Intézkedés:

LAZ informacios rendszerekben,
eszkbzbkben vagy barmely mas
adathordozon tarolt informaciokat toréini
kell, ha mar nincs sziikség rajuk.”

Gyakorlat

« Erzékeny informacidk tarolasa csak a

szukséges ideig (nem csak GDPR).

Adatmegoérzeési iranyelvek a
jogszabalyokkal 6sszhangban.

Torlési médszer (fellliras, kriptografia).
Felh&szolgaltato altal biztositott torlési
modszer megfelelésége (ISO/IEC 27017).
Masolatok és ideiglenes fajlok torlése.

Biztonsagos artalmatlanitas
(,tanusitott” szolgaltatok és igazolas).

ISO/IEC 27555 szabvany a személyes

adatok torléshez. .



e

gd

A8.11 Adatmaszkolas

Elmélet

Cel:

Az érzékeny adatok (PIl is) kitettségének
korlatozasa és a jogi, torvenyi,
szabalyozasi és szerzddéses elbirasoknak
valé megfelelés.

Intézkedés:

,AZ adatmaszkolast kell hasznalni a szervezet
témaspecifikus  hozzaférés-feliigyeleti  és
egyéb kapcsolodo témaspecifikus politikaival,
valamint (izleti kbvetelményeivel 6sszhangban,
figyelembe véve a vonatkozo6 jogszabalyokat.”

Gyakorlat

Maszkolas, alnevesités, anonimizalas.

Megfelel6 és hatékony modszerek
alkalmazasa (adatok nullazasa, torlése,
cseréje [****, hash, titkositas]).

Jogosultsaghoz vagy tevékenységhez
kotott adateléres.

Adatbazisok (,Dynamic Data Mask”).
Adatfeldolgozék hozzaférése.

Adatok mas informaciokkal torténd
O0sszekapcsolasal

Nem csak a személyes adatok!
18
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A8.12 Az adatszivargas megeldzése

Elmélet

Cél:
Az informaciok jogosulatlan nyilvanossagra

hozatalanak és megszerzésének észlelése
és megakadalyozasa.

Intézkedés:

JAdatszivargas-megel6z6 intézkedéseket
kell alkalmazni olyan rendszerekre,
halozatokra és minden mas eszkozre,
amely érzékeny informacidékat dolgoz fel,
tarol vagy tovabbit.”

Gyakorlat

Informacidk azonositasa és osztalyozasa
(védelmi szint).

Csatornak feligyelete

(e-mail, adathordozok, stb.).
Azonositani, észlelni, blokkolni.

Adatkezelési miveletek tiltasa (masolas,
beillesztés), DLP rendszerek.

A mobileszk6zok, képernybfotok,
tudatossag.

Szandek észlelése (honeypots),

megtévesztés.
19



e
.’

A8.16 Figyelemmel kisérési tevekenysege

Elmélet Gyakorlat

Cél: - A figyelemmel kisérési kbvetelmények

Az rendellenes viselkedés és a potencidlis (Uzleti, 1B, torvenyi). -
+ A figyelemmel kisérés terjedelme, szintje.

informacidbiztonsagi incidensek észlelése.
* IDS, IPS, DLP, virusvédelem, tlizfalak...

szkedés: et e
Intez ed’ej‘; ] * Normalis viselkedés és kuszobértékek,
A halézatokat, rendszereket és riasztasok meghatarozasa.
alkalmazésoka'it figyelemmel kell /_“39”’” a « Hozzaférési idépont, viselkedés, performancia
rendellenes viselkedés szempontjabol, és esemény, stb.
meg kell tenni a megfelel intézkedéseket « Naplo tarolasi id6 (sziikséges <> elégséges).
a lehetseges informacidbiztonsagi - Eljarasok a idében torténé reagalasra
események értekelésére.” (incidensek A5.26.).
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A8.23 Webszlrés

Elmélet

Cél:
A rendszerek védelme a rosszindulatu
szoftverekt6l és a nem kivant webes

er6forrasok elérésének megakadalyozasa.
Intézkedés:

LA Kkllsé webhelyekhez valbé hozzaférést
ugy kell kezelni, hogy csbkkentsék a
rosszindulatu tartalomnak valo kitettséget.”

Gyakorlat

Webforgalom korlatozasa (illegalis, virus,
adathalasz).

IP cim vagy domain (DNS) blokkolasa,
tartalomszlrés (A5.7 kimenete).

Weboldalak elérésére fenhér (munkahoz)
és fekete lista.

Bevezetés elbtt a szabalyok
meghatarozasa (kommunikalasa).

Tudatositas a biztonsagos és megfeleld
hasznalatarol.
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A8.28 Biztonsagos kodolas

Elmélet Gyakorlat

Cél:

A szoftver biztonsagos megirasanak + Tervezes, kodolas, tesztelés, felllvizsgalat,
biztositasa, ezaltal a szoftverben 1évé karbantartas (teljes életciklus).

potencialis informacidbiztonsagi « Szervezeti szint(i folyamatok kialakitasa
sebezhet6ségek szamanak csbkkentése. (fejlesztésre).

Intézkedés: « A minimalis kovetelmények meghatarozasa

(,open-source”, ,third-party” is).

* Naprakész informaciok fenyegetésekral,
sebezhet6ségekrél (OWASP).

» Statikus (SAST) és dinamikus (DAST)
vizsgalat.

A szoftverfejlesztes soran biztonsagos
kodolasi elveket kell alkalmazni.”
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Koszonom a figyelmet!
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