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TISAX® - informacidbiztonsagi

kovetelmények az autéiparban

TISAX® =
Trusted Information -
Security Assessment
Exchange,
azaz
a ”megbiZhaté Prtitdienstleister ¢
informaciobiztonsagi wahlen
ertekelések megosztasa” > Registrieren
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L\ Miis aza TISAX®?

az ENX (European Network Exchange) Association terméke és
bejegyzett vedjegye, és az ENX maga menedzsel;

egy egységes informaciobiztonsagi ertékelési (auditalasi) rendszer az
europai autoipar szamara (2017 6ta);

cel az autoiparon beluli egyseges elfogadottsag;

sikeres értékelés (audit) esetén az értekelés érvénye 3 év;

csak dedikalt, ENX altal akkreditalt tanusito szervezetek auditalhatnak;
az ISO/IEC 27001 szabvanyra épul, de annal sokkal részletesebb;
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). ATISAX® értékelés elnyei, haszna
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Nagyobb bizalom Nincs duplikalt
beszallitoi
hiztonsagi audit
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&y
Jelentos ido és koltség
megtakaritasok az értékelési

informaciok kozos elfogadasa altal




Mi a TISAX® szisztéma célja?

Az autéipari gyarté / megrendel6 adatainak biztonsaga - kiemelten a
bizalmassaga

= Mik ezek az adatok? = szerzddéses-rendeléses adatok, miiszaki
specifikaciok, tervrajzok, azokhoz kapcsolodo mérési eredmények,
termelési — technologiai adatok, prototipus adatok ill. alkatrészek,
személyes adatok, ...

> HOL? > Mindenditt ahol ezek az adatok eléfordul(hat)nak! (pl. gazdasagi,
menedzsment tertleteken, irodakban, targyalokban, értékesitésnél,
fejlesztésnél, tervezdknél, termelésben, logisztikanal, IT-nal, stb.)
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&Q& Kik a TISAX® folyamat szerepl6i?

© ENX Egyesulet - az egész
TISAX® folyamatot iranyitja,

osszefogja ENX
© Audit szolgaltatok - az ENX altal Association

akkreditalt tanusito szervezetek, akik
szolgaltatasként a TISAX ®
értékeléseket (auditokat) elvégzik

Résztvevok

Akik értékelve lesznek, és az
értékeléseik eredményeit megosztjak
Akik az értékelések eredményeit
igénylik 6

Audit

Provider @uw Participant




pees EQY TISAX® projekt lefutasa

1. Kovetelmény / Dontés ]_ 2 Audit elékészités

- 3.ISMS implementalasa

4. (Initial) Audit 17
(Initial) Audi | 5. Nem-megfeleléségek javitasa

(CAPA és Follow-up auditok, max. 9 hénap)

6. TISAX® jel megszerzése

8. Re-audit ﬁ -

— 1. TISAX® jel érvényesseégi ideje
(3 év)




L ATISAX® kévetelmények

© Akovetelmenyek letolthetok publikusan az ENX honlapjarol

> ISA (Information Security Assessment) csekklista (Excel formatumban)
» Tartalmaz:
Informaciobiztonsagi kovetelményeket (ISO 27001 alapon, de

testre szabva, kiegészitve, szigoritva)

3 kovetelmenyblokk teljesitése:
IS (altalanos informacidbiztonsagi rendszer) — kotelezé
Proto (prototipus termékek biztonsaga) — opcionalis
Data (személyes adatkezelés) - opcionalis

5-szintu érettsegi modellt (SPICE alapon)
- ez az alapja az dnértékelésnek is, és az értékelésnek is!
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/,,‘,f,:,z\ TISAX megfelelés, ha ...

... teljes mertékben teljesulnek a kovetkez6 kovetelmények (mar a
V.6. verzidban):

Minden folyamat (/S modul: 45 db kételezd; Prototipus modul: 22 db opcionalis;
Adatvédelem modul: 12 db opcionalis)
bevezetett, mukodik,
eléri a kitlizott celt és
erettségi szintje eléri a 3-as szintet
Minden mikodd folyamathoz meghatarozott mindegyik kontroll
bevezetett és mukodik,
dokumentaltan szabalyozottan (megfelelve a folyamat 3-as szintjének), és
gyakorlata igazolhato, azaz él6 példa bemutathato ra.




A TISAX® auditok szintjei

Alapvetoen harom TISAX értekelési szint lehetseges.

Tés mégaD
1. Ertékelési szint (AL1 - Assessment Level 1) AL %3kl

csak a vallalat sajat onértékelése, az auditor csak a témak meglétének teljességét vizs-
galja, tartalmat nem (egyszeriibb esetekben elégséges lehet, ENX TISAX cimke nincs)

2. Ertékeleés szint (AL2 - Assessment Level 2)
az értékelés soran az dnértékelés eredményeinek ,hihetéségi vizsgalata” a benyujtott
dokumentaciok és bizonylatok alapjan (dokumentacié értékelés és tavaudit, helyszini
vizsgalat csak sziikség esetén)

3. Ertékelési szint (AL3 - Assessment Level 3)

teljes és részletes helyszini értékelési folyamat, a bizonyitékok ellenérzésével és
interjukkal lefolytatva 10




A F F F | | 4 | | r
P4 A TISAX ertekeIeS| cél - AL-szint megfeleltetes
IE!

Magas védelmi igényii informaciok. Info high
2. Nagyon magas védelmi igényii informaciok Info very high 3
3 Bizalmas (a magas védelmi igénynél dominal a bizalmassagi Confidential 2
" elvaras)
4 Szigoruan bizalmas (a nagyon magas védelmi igénynél Stictly 3
" dominal a bizalmassagi elvaras) confidential
Magas rendelkezésre allasu (a magas védelmi igénynél High available 2

5. dominal a magas rendelkezésre allasi elvaras, pl. termelési

tevékenységek, ...)

Nagyon magas rendelkezésre allasu (a nagyon magas Very high 3
6. veédelmi igénynél dominal a magas rendelkezésre allasi elvaras, available

pl. termelési tevékenységek, ...) !



A F F F | | 4 | | r
P A TISAX ertekeIeS| cel - AL-szint megfeleltetes
IIH

Prototipus alkatrészek (akik a sajat telephelyukon gyartanak, tarolnak Proto parts
vagy hasznalnak prototipus részegységeket vagy alkatrészeket)

Prototipus jarmiivek (akik a sajat telephelyukon gyartanak, tarolnak vagy  Proto vehicles 3

8. hasznalnak kilon védelmi igénylnek besorolt prototipus jarmiveket)
9 Tesztjarmiivek (akik teszteket végeznek vagy tesztvezetést csinalnak Test vehicles 3
" kulon védelmi igénytnek besorolt jarmivekkel)
Prototipus események (akik rendezvényeket, fotd- vagy Proto events 3
10. filmbemutatasokat csinalnak kulon védelmi igénylnek besorolt
jarmuvekkel)
11. Szemeélyes adatok (személyes adatkezelési tevekenysegek esetén, ...) Data 2
1 Kulonleges személyes adatok (kulonleges személyes adatok — mint pl. Special data 3
: 12

egészségugyi, vallasi, stb — adatkezelési tevékenységei esetén, ...)



1. Informaciodbiztonsagi szabalyozasok
és szervezet

2. Human eréforrasok biztonsaga
3. Fizikai biztonsag
4. Azonositdas és hozzaférések kezelése

5. IT-biztonsag / kiber-biztonsag

é. Beszallitéi kapcsolatok biztonsaga
7. Megfelelés (Compliance)

Az ,Informaciobiztonsag” al-temakorei

Informaciobiztonsagi szabdlyzatok
Az informaciobiztonsag szervezete
Vagyonelemek kezelése

IS kockazat menedzsment
Ertékelés

Incidens- és krizishelyzet kezelés

Human eréforrasok
Fizikai biztonsag és Uzletmenet-folytonossag

Azonositads menedzsment
Hozzaférés feligyelet
Kriptografia

Uzemeltetés biztonsaga

Rendszerek beszerzése, kévetelménykezelés és
fejlesztés

Beszallitoi kapcsolatok

Compliance



romty, A ~Prototipus-védelem” al-téemakorei

LI

A ,Prototipus-védelem” modul a fizikailag prototipusokkal, azok
alkatrészeivel vagy részegységeivel foglalkozok esetén irja elé az arra
vonatkozd, kiemelt szintU fizikai és szervezési informaciobiztonsagi
kontrollokat.

Ezek fo témakorei:

8.1. Fizikai és kornyezeti biztonsag

8.2. Szervezeti kovetelmények

8.3. A jarmuvek, alkatrészek és részegységek kezelése
8.4. A tesztjarmuUvekre vonatkozé kévetelmények

8.5. A bemutaté eseményekre és fotézasra vonatkozé kévetelmények




Az ,Adatvédelem” modul a személyes adatok kezelésével kapcsolatos
(GDPR-nak valdo megfelelési) eldirasokat, informaciobiztonsagi
kontrollokat tartalmazza.

Ezek fo témakaorei: N
9.1. Adatvédelmi szabdlyozdsok /1
?.2. Az adatvédelem szervezete

?.3. Adatkezelési tevékenységek atlathatésaga

?.4. Adatvédelmi hatdselemzés

2.5. Adattovabbitas

9.6. Erintetti kérelmek és incidensek kezelése

?.7. Emberi eréforrasok (munkavallalok)

9.8. Adatkezeldi utasitasok
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A\ : , _ ,
ety A kovetelmény-szintek magyarazata

Mely kontrollok esetén alkalmazandé

KELL (must) Minden kontrollra kotelez6 alkalmazni, nem hagyhato el!

AJANLOTT (should)  Minden kontrolira kételez alkalmazni, csak alapos (és dokumentalt) indokkal
hagyhato el

MAGAS VEDELMI Csak a ,magas védelmi igényl” és a ,nagyon magas vedelmi igény(”

IGENYEK kategoriak, ilyen besorolasu adatokat tartalmazoé folyamatok és adatkezelések

esetén KELL alkalmazni!

NAGYON MAGAS Csak a ,nagyon magas védelmi igényi” kategoriak, ilyen besorolasu adatokat
VEDELMI IGENYEK tartalmazé folyamatok és adatkezelések esetén KELL alkalmazni!

SGA esetén tovabbi  Egyszerisitett csoportos audit (SGA - Simplified Group Assessment) esetén
kovetelmények érvényes tovabbi kdvetelmények.
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Az erettsegi szintek

Szint Megnevezése Jellemzése

0 Hianyos Nem létezik a folyamat, vagy a folyamat nem éri el a kitlizott célt.

1 Kialakitott Van bevezetett folyamat, és vannak eredményei.

2 Menedzselt A cél elérésére meghatarozott folyamatok Iéteznek, és dokumentaltan
szabalyozottak. Mikodése a tervezett, feleldsségek és erdforrasok biztositottak,
lefolytatas és eredmények folyamatos megfigyelése.

3 Sztenderdizalt Dokumentaltan szabalyozott sztenderd folyamat, testre-szabasi (alkalmazasi)

iranyelvekkel. Er6forrasok menedzseltek, személyzetnek kialakitott képzések,
menedzselt kontrolling, ...

Meért

Megfelel a 3. szintnek, tovabba a folyamat meért és mérés alapjan szabalyozott.

Optimalizalt

Megfelel a 4. szintnek, tovabba dedikalt személyzet felelés a folyamat folyamatos
tovabbfejlesztéséért.
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L\ ATISAX nértékelés végrehaitisa

AVDA-ISA EN 6-x-x Excel csekklista kérdéslistat tartalmazo oldalainak kitoltésével

Tartalmazza:

@ Temakorok (1...8) — értékelendd tertletek (+ Adatvédelem)
> Folyamatok (1.1,1.2, ... ) — értékelendd teruleteken bellli témak

Onallé temaknak mint folyamatoknak az adott célt meg kell valositaniuk
Az adott célt megvalosito folyamatnak az elvart érettségi szinten kell ezt
tennie
Az adott cél megvaldsitasahoz (legalabb) a felsorolt kontrolloknak — mint
kovetelményeknek — kell megfelelden mikodniuk. (Kontrollok bevezetettsége:
az eldirt kovetelmény-szintnek megfelelve!)

® Bevezetendok és ellendrzendok folyamatonként: cél megvaldosulasa,
dokumentaltsag, gyakorlat, érettségi szintek, kontrollok mikodeése
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Clnn'- Naw- lavel

Valaszok leirasa, hogyan
teljesitjuk a kovetelményeket

KITOLTENI

Evidenciak (bizonyi-
tékok) felsorolasa

Megallapitasok
(jellemzden hianyok)
felsorolasa

|

Information Security Assessment
Questionary

ISA

L
oy Beschreibung der Umsetzung

|

Refarenz Dokumentation

ﬂ

Feststellungen/Prifergebnis

£ AzISA csekklista kitdltése

Kovetelmények
Folyamat neve és célja

Control guestion

15 Poll and C
Information Security Policies

Yo what extent are information The organization neec
security policies available? policy. This reflects th
nformath 8
Additiona
e and &

19



. AVDAISA csekklista kitdltése

Kévetelmények Folyamathoz (csak a) Folyamathoz (csak a)
Folyamathoz a Folyamathoz az magas védelmet igényld nagyon magas védelmet
kotelezé kontrollok ajanlott kontrollok adatok kontrolljai igényl6 adatok kontrolljai

Requiremants Requiremants Additional requirements Additional requirements

{must) {should) for high protection needs for very high protection needs
=} =] n -

ty + The requirements for information security have bean + The information security requirements based on the None None
detormined and documented strategy of the organization, legislation and contracts are
n The requirements are adapted to the organization’s taken into account in the policy
he goals, + Tha policy indicates consequences in case of non-
- A policy is prepared and is released by the organization. conformance.
The policy includes objectives and the significance of + Further relevant information security policies are
information security within the organization. prepared

+ Periadic review and, If required, revision of the policies
are established

+ The policies are made available to employees in a
suitable foem (e.g. Intranet)

+ These policies (or extracts thereof) are provided to
external business partners depending on the respective

20
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et IBIR bevezetes lepesel

1. Alkalmazasi terulet (szkop) és politika meghatarozasa

2. Aszervezeti keretek és erdforrasok tisztazasa

3. Avédendd (informacids) vagyon felmérése

4. Fenyegetettségek felvétele, kockazatok felmérése

5. Védelmi intézkedések, kontrollok meghatarozasa

5. Védelmi intézkedések és IBIR folyamatok dokumentalasa
7. Alomany oktatasa, tudatositas

5. Eletbe léptetés



eean  Kontrollok, szabalyozasok tertletei

IBIR szervezeti mukodés és adminisztrativ biztonsagi szabalyozasok
(kockazati alapon)

Informacidbiztonsagi teruletek milkodésének szabalyozasai
Fizikai biztonsag (objektum- és tertiletvédelem, papir alapt adatok biztonsaga);
Human biztonsag;
Informatikai biztonsag és kibervédelem (vonatkozik mindenkire, akik az IT
infrastrukturaval kapcsolatban vannak — hasznaljak, tzemeltetik, fejlesztik);
Személyes adatok biztonsaga (GDPR megfelelés)

Vallalati folyamatokba épitett informaciobiztonsagi szempontok

Incidensek kezelése és uzletmenet-folytonossag biztositasa
(vészhelyzetek esetén is) 2




INFOBIZ Informatikai,
Informaciobiztonsagi és Vezetési
Tanacsado Kift.

(®: https://infobiz.hu/

Dr. Horvath Zsolt
i - +36 70 4198599
/=7 horvathzs@infobiz.hu
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