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\ . GDPR ADATBIZTONSAG INTEGRALASA
N\ . AZ IRANYITASI RENDSZEREKHEZ
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Mit is var el a GDPR a szervezetektol?

/K Kovetelményeket fogalmaz meg a személyes adatok
? kezelésével kapcsolatban
— Mikor kezelheto egyaltalan (adatkezelés jogalapja)

— Milyen alapelvek legyenek betartva (szempontok a kezelés
meértékére, modjara, ...)

— Erintettek jogainak biztositasa és ennek kommunikalasa

— Elszamoltathatésag (mindig, garantaltan muikodjon, és ez
igazolhato is legyen)
— Adatbiztonsag kellé6 mértéki megléte (mindig, kockazat-alapu)

* De vegrehajtasi keretet nem ir elo hozza ...
— Rank bizza a vegrehajtas madjat!
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F Egy kovetelményrendszer szervezeti szinten,
4 elszamoltathatoan és mindig megbizhatoan akkor
l mukodik, ha
— (dokumentaltan) szabalyozoft,
— van felelose,

— tervezett, betartott és feliigyelt,
— folyamatosan aktualizalt,
— része a szervezet mitkodésének.

—>azaz menedzselt vallalati szinten
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/ Akkor mire van sziikség?

A szemeélyes adatok kezelése vonatkozasaban:

- Vallalati szabalyozasi rendszert kell kialakitani,
fenntartani, uzemeltetni, felugyelni és
\ fejleszteni (PDCA)

- Vagy ha mar van vallalati iranyitasi rendszer,
akkor ... ezeket az uj kovetelményeket oda kell
beilleszteni!
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Fobb lépések a személyes adatkezelés

rendszerenek kiépitéséhez
) 1.

Személyes adatokat tartalmazé adatkorok felmérese

Folyamatokban személyes adatok kezelése jelenlegi modjanak
felmérése

Személyes adatok kezelése modjanak jogi megfelelési vizsgalata
Személyes adatok kezelése modjanak biztonsagi megfelelési
vizsgalata

Személyes adatok kezelési folyamatai szabalyozasainak (ha vannak)

modositasa, szukseég esetén kialakitasa (megfelelve a vonatkozo
GDPR kovetelményeknek)

Ehhez a szukséges szervezet létrehozasa, felel0sok, feladataik és
hataskoruk szabalyozasa

. Aszukséges adatvédelmi dokumentaciok (nyilvantartasok, igazolasok,

...) létrehozasa

. Az adatkezelés rendszere mukodésének bevezetése, ...
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. 1. Szemelyes adatokat tartalmazo adatkorok
" felmerese

 Milyen személyes adatokrol van sz6 egyaltalan?
» Milyen személyes adatokat kezel a szervezet?

 Kiknek a személyes adatai azok? (alkalmazottak, )
tgyfelek, tigyfelek tgyfelei, partnerek, stb.) I

 Milyen tomegu szemelyes adatokrol van sz6?

 Van-e kozottuk kulonosen érzékeny, illetve kulonleges
adat?
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2. Folyamatokban szemelyes adatok
kezelése jelenlegi modjanak felmeérese

L. Hogyan is torténik most a személyes adatok kezelése nalunk?

 Milyen folyamataink (tevékenységeink) vannak?

» Szabalyozott-e azok mikodése (dokumentaltan)?

% * Tortenik-e ezekben a folyamatokban szemelyes adatok kezelése?
= « Milyen célbdl kezeli a folyamat azokat a személyes adatokat?

~ » Hogyan szabalyozottak (a folyamaton belll) a személyes adatok
kezeléséhez kapcsolodo tevekenységek?

* Hol és meddig taroltak a szemelyes adatok — papiron és
elektronikusan?

« Hogyan lehet a tarolt személyes adatokhoz hozzaférni papiron, és
elektronikusan (fizikailag ill. logikailag)?
Kik férhetnek hozza a személyes adatokhoz?
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3. Szemelyes adatok kezelése modjanak

jogi megfelelesi vizsgalata

Meghatarozott-e a folyamatokban minden személyes adat kezelésének a jogi
alapja? (Kezelheljiik-e egyaltalan ezeket a személyes adatokat?)

Teljesulnek-e a folyamatokban a személyes adatok kezelésénel a GDPR altal
meghatarozott alapelvek? — Es a személyes adatok tovabbitasa, automatizalt
dontéshozatalhoz valé felhasznalasa esetében, stb. is teljestilnek a
kapcsolodo kovetelmények, alapelvek? (Kezelhetjiik-e igy ezeket a személyes
adatokat?)

Biztositottak-e az érintett személyek szamara az adatkezelésukkel kapcsolatos
jogaik — és tajékoztatottak-e 6k ezekrdl? (Tudjak-e az érintettek, hogy mit
kezeliink roluk, és ezzel kapcsolatban hogy 6k mit tehetnek?)

Meghatarozottak-e a felelésok, és feladataik, felelosségeik?

lgazolhatok-e (dokumentaltan) mindezek folyamatos megléte? (Része-e
mindez dokumentaltan szabalyozott folyamatnak?)

> Hianyok megallapitasa!
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4. Szemeélyes adatok kezelése madjanak
biztonsagi megfelelesi vizsgalata

© Meghatarozott-e a folyamatokban

« minden személyes adat el6fordulasanak helye? (papiron, eqyéb hagyomanyos
adathordozon, elektronikusan /// eredeti és masodpéldanyok helye, ...)

» aszemélyes adatokat tartalmazo6 adathordozok tarolasa?

* az adatokhoz / adathordozdkhoz valé hozzaférési lehetdéségek és
jogosultsagok?

- * ajogos adatkezelés szamara sziikséges rendelkezésre allas biztositasa?

* azilletéktelen hozzaférés / modositas / ... altali kar mértéke, azok kockazata?

e amagas kockazatok esetére szukséges adatbiztonsagi intézkedések?

 az (esetleges) incidensek esetén a teenddk?

lgazolhatok-e (dokumentaltan) mindezek folyamatos megléte? (Része-e mindez
dokumentaltan szabalyozott folyamatnak?)

22N ->Hianyok megallapitasa!
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5. Szemelyes adatok kezelesi folyamatai
szabalyozasainak kialakitasa, modositasa

A feltart hianyok poétlasa, kijavitasa:
« adatkezeléshez a jogi alap hianyzik = adat NEM kezelhetd!

« adatkezelés alapelvei sérulnek, érintettek jogai nem biztositottak
-2 ezek biztositasa a folyamatban / tevékenységben,
adminisztrativ vagy technikai intézkedéssel, szabalyozottan

erintettek nem tajekoztatottak a jogaikrol -2 érintettek szamara
elérhett tajékoztatas készitése a jogaikrol és azok
gyakorlasanak lehetoségeirél

adatbiztonsagi veszélyek, kockazatok nem ismertek =
informaciobiztonsagi fenyegetések és gyengepontok feltarasa,
kockazatok felmérése

adatbiztonsagi intézkedések nincsenek, nem megfeleléek -
sziikséges adminisztrativ vagy technikai intézkedések
kidolgozasa, bevezetése
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6. Adatvédelmi szervezet létrehozasa, fele-
_losok, feladataik és hataskoruk szabalyozasa

 * Az adatvédelem szervezetének, feleloseinek letrehozasa, a
szervezet keretein belul (adatvédelmi tisztviseld)

. Az adatvédelem felugyelete, ellendrzése feladatainak definialasa
« Mikodési (operativ) folyamatok szabalyozasaban modositasok

vegrehajtasa — a szemelyes adatok kezelésének szukséges
modositasaival

Ezek egységes, dokumentalt szabalyozasa — integralva a szervezet
mukodési szabalyozasi rendszerébe

Keretrendszerbe illesztési lehetoségek:
— ISO rendszerhez illesztés (ISO 27001, ISO 9001, ...)
— Magatartasi kodex alkalmazasa

— Adatvédelmi auditon valo részvétel
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/ 7. A szukseges adatvedelmi dokumentaciok

 GDPR altal meghatarozott, (foképp kifelé is kommunikalando)
nyilvantartasok, igazolasok létrehozasa, fenntartasa, aktualizalasa

. » Adatkezelések nyilvantartasa (csak megfelel feltételek teljestilésekor
kotelezo, de egyebként sem tiltott...)

Erintettek tajékoztatasa a személyes adataik kezelésérdl, az ezzel
kapcsolatos jogaikrol és jogaik gyakorlasanak lehetdségeirdl
* Incidensek esetén hatdsag es erintettek tajekoztatasa

Az adatkezelés megfeleld és szabalyozott miikodését eldir6 és igazold
dokumentacio (ami ellenbrzeskor bemutathato a Hatosagnak)
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. 8. Az adatkezeles rendszere mukodesének
" bevezetese

Es ha mindez elkésziilt, akkor

« hivatalosan életbe kell |éptetni,

* afelelosoket a feladataikkal meg kell bizni,

* a folyamatokban résztveviket oktatni kell,

* az érintetteket tajékoztatni kell,

a folyamatokat mukodtetni, ellendrizni, feliigyelni kell.
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... de ez ismeros -2 IBIR (ISO/IEC 27001)!

~ Mit csindlunk az ISO/IEC 27001 szerinti IBIR (Informacié-
& biztonsagi Iranyitasi Rendszer) kiépitésekor?
Felmeérjik a folyamatokban kezelt adatkoroket;

Meghatarozzuk azok kezelésére vonatkozo (kilsé és belsd)
kovetelményeket;

Felmérjik azok (jelenlegi) kezelési folyamatait, és az alapjan azok
informaciobiztonsagi kockazatait

Kialakitjuk (létrehozzuk / médositjuk) kockazataranyosan az
adatkezelési folyamatok szabalyozasait (ha vannak), — megfelelve
az adatkezelési kulsé és belsé kovetelményeknek.

Létrehozzuk ehhez a szlikséges informacidbiztonsagi szervezetet
(felelosoket), feladataikat és hataskoriket szabalyozasa.

Bevezetjuk az IBIR mikodéshez sziikséges nyilvantartasokat,
igazolasokat létrehozasa, bevezetjik az IBIR-t ...
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... de ez ismeros -2 IBIR (ISO/IEC 27001)!

»
| h Mit csindlunk az ISO/IEC 27001 szerinti IBIR (Informacio-
'/ biztonsagi Iranyitasi Rendszer) kiépitésekor — hogy
megfeleljink a GDPR-nak?
- Az IBIR érvényességi teruletébe vegylk bele a személyes adatokat;

- Az IB politika tartalmazza a személyes adatok megfelel6 kezelését és a
GDPR-nak valé megfelelést;

- A megfelelési kovetelmeények kdzott jelenjenek meg a GDPR altali
elvarasok;

... s akkor

a személyes adatokra vonatkozo hatasvizsgalatok, kockazati
felmérések

az IBIR strukturajaban meghatarozott (figyelembe véve az
elvarasokat), bevezetett, izemeltetett, feligyelt és folyamatos
karbantartott intézkedések

a kovetelményeknek — azaz a személyes adatok vonatkozasaban —
GDPR jogszabalynak fognak megfelelni;
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¢ Kapcsolatok ISO/IEC 27001:2013 esetén

~ Az ISO/IEC 27001 szerinti Informaciobiztonsagi Iranyitasi Rendszer
 (IBIR) celja
.« aszervezet altal kezelt adatok / informaciok vonatkozasaban

.+ azok informaciodbiztonsaga (= bizalmassaga + sértetiensége +
rendelkezésre allasa) elvesztése vagy serulése kovetkeztében

* |ehetséges karok minimalizalasara,
 afennall6 kockazatokkal aranyos mértékben
 vedelmi intézkedések meghatarozasa és bevezetése,

* majd azok bevonasa a szervezet menedzsmentrendszerebe
(szabalyozottan, PDCA-nak megfelelve).

(A személyes adatok is az 0sszes adatok részét képezik.)

A védelmi kontrollok: a kockazatok alapjan a gyakorlatban miikodtetettek,
-\ valamint segitsegkeppen csekklista a szabvany ,A melléklete”.
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Elonyok az IBIR alkalmazasakor!

Nemzetkozi ,best practice’ alapu egységes menedzsment-
rendszer

Nemzetkdzi szabvanyalapon tanusithato

Madszert ad, az alapjan menedzseli és kézben tartja az
informacidbiztonsagi kovetelményeknek megfelelé teljes
mikodést — minden tekintetben

Egységes rendszerben (6sszhang, szinergiak kihasznalasa,
rendszerszemlélet, hatékonysag) kezeli mindegyik eléiranyzott
adat-kategoria biztonsagara vonatkozé kdvetelményeket.
(Adatkategoriakra példak: személyes adatok, uzleti titkok,
nemzeti mindsitett adatok, egyéb titok-kategoriak, stb...)

-> Az ilyen, a GDPR-t figyelembe vevd, tanusitott IBIR
mindenben meg tud felelni a GDPR kovetelményeinek,
illetve (az eléirasok allando és teljes betartasa esetén) az
= adatvédelmi auditnak és a hatosagi ellenérzéseknek!
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/ Kapcsolatok 1ISO 9001:2015 esetén

. * Megfelelés a vonatkozo jogszabalyi kovetelményeknek (ol. GDPR
.08
-+ Tevékenységek folyamat alapu szabalyozasa, szabalyozott
. mukodése
* Dokumentalt informaciok (adatvagyon)
— Ismerete és kezeléslik szabalyozasa
— fenntartasa: benne a bizalmassag, sértetlenség, rendelkezésre allas (=
informacio biztonsaga) kévetelményeivel
» Kockazatok felmérése olyan tényezOkre, amelyek bekovetkezése
jelentOs kart jelenthet a szervezetnek (pl. az informaciok
biztonsaganak sérilése), és magas kockazatok esetén azok
kezelésére intézkedések (pl. adatbiztonsaqi intézkedések)
bevezetese
» Menedzsmentrendszerben valo kezelés, fenntartas, ellendrzés és
fejlesztés (PDCA)
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Miben segit egy mar bevezetett ,ISO
rendszer’?

Adatkezelési tevekenységek felmérese folyamatok mentén - vannak definialt,
(dokumentaltan) szabalyozott folyamatok

Kezelt személyes adatok azonositasa

-2 IS0 9001 esetén: dokumentalt informaciok azonositottak, kiindulasi alap
lehet

- IS0 27001 esetén: van modszertan és folyamat adatvagyon azonositasara
és osztalyozasara, adatvagyon (esetleg személyes adatokkal is) mar
azonositott

Az adatvédelmi kockazatok meghatarozasa

-2 IS0 9001 esetén: szemlélet a fejlesztések kockazatalapu bevezetése

- ISO 27001 esetén: van modszertan és folyamat informaciobiztonsagi
fenyegetések, gyengepontok és kockazatok felérésére, ami alkalmazhaté
Adatvédelmi intézkedések = ISO 27001 esetén mar van informaciobiztonsagi
intézkedés katalogus, ami kiterjed ezekre a kvetelményekre is

Adatvédelmi menedzsment keretrendszer meghatarozasa = mar van vallalati

. menedzsment keretrendszer, ami alkalmazhaté erre a témara is
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/ Keretrendszerbe illesztési lehetosegek
4 ONKENTESSEG
£ 1S0 9001 (MIR) rendszeren beliil

— Meglévé folyamatalapisag, menedzsmentrendszer kereteinek hasznalata
— Tobbi szakmai feladatot végig kell csinalni

ISO 27001 (IBIR) rendszeren belul

— IBIR érvényesséqi teriiletbe ,személyes adatok kezelése’ felvétele
— IBIR telies médszertananak alkalmazasa - figyelemmel a GDPR elvarasok
teljesitésére
,Magatartasi kodex’ alkalmazasa (még nincs)
— Agazati vagy egyéb jellemzé cégesoportra vonatkozé intézkedés-gyijtemény,
NAIH altal elfogadott, kiils6 megfelelési igazolas lehetséges (lesz)
— Kaodexben meghatarozott intézkedések alkalmazasa

,/Adatvédelmi audit’-on valo részvétel (még nincs)

— Bevezetés sajat modszerrel, sajat er6bol

— Tanusithato (lesz), NAH és NAIH altal akkreditalt tanusito szervezetek altal
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KERDESEK?
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