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Mit / hogyan tud jol tamogatni a
kockazatmenedzsment?

m Mit tamogat: dontés-elokeszitest
m Hogyan tudja hatekonyan tamogatni:
> a megfelelo terulet kockazatait nezi;

> a megfelelo kockazatokat vizsgalja;

» a kockazatok elemzésekor a megfelelo szempontokat
veszi figyelembe, megfelelo sulyozassal;

» amodszer egyszeru, konnyen ertheto és attekintheto!

Mit jelent a ,megfelelo™?
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Mit jelent a ,,megfelel0”?

A kockazatfelmeéeres modszerének eseti testre szabasa

m Dontés-elokészitésre - adott a konkrét dontési pont
meghatarozza a kockazatfelmérés céljat

m Hol van a dontési pont > megfelelo terulet (melyik projektek,
folyamatok, tevekenysegek, hatasok, stb.) kockazatait nezzuk

m Mit (milyen eredményt / eseményt / szempontot) tamogat a
dontés? - megfelelo kockazatok vizsgalata, az adott
eredmeényre valo hatas mertékének szempontjabdl (megfelelo
szempont és sulyozas)
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Mit jelent a ,,megfelel0”?

A kockazatfelmeres modszerenek eseti testre szabasa
(JO-tanacsok, ajanlasok)
1. Kockazatfelmeres és kezelés celjanak meghatarozasa

— milyen dontest tamogatunk, mi fontos?
— mire gyakorolt hatast figyelunk, mi a mertékegyseg?

2. Kockazatfelmeres és kezeles teruletének maghatarozasa
— hol, azaz milyen teruleten, projektekben, folyamatokban
keressuk a kockazatokat?
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Mit jelent a ,,megfelel0”?

A kockazatfelmerés modszerenek eseti testre szabasa
(jo-tanacsok, ajanlasok)
3. Kockazatok azonositasa modszerenek meghatarozasa

a) Milyen modszerrel nézunk vegig kovetkezetesen mindent?

b) Mi alapjan valasszuk ki a relevans kockazatokat? — Mi van
hatassal a meghatarozott celunkra?
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Mit jelent a ,,megfelel0”?

A kockazatfelmeres modszerenek eseti testre szabasa
(JO-tanacsok, ajanlasok)
4. Kockazatok elemzése modszeréenek meghatarozasa

a) Hogyan tudjuk a hatast merni? (kvantitativ vagy kvalitativ
merheto-e?)

b) Hatas mertekenek skalazasa, ertelmezese
¢) Valoszinlseg mertekenek skalazasa, ertelmezese
d) Kockazati ertek meghatarozasi modszere
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Mit jelent a ,,megfelel0”?

A kockazatfelmerés modszerenek eseti testre szabasa
(jo-tanacsok, ajanlasok)
5. Kockazatok ertékelése modszerenek meghatarozasa

a) Kockazati ertekek es szintek ertelmezese,

b) Kockazat-elfogadasi kriteriumok meghatarozasa (esetleg
modszer meghatarozasa)

¢) Dontesi szuksegesseg meghatarozasa
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A

o | IT tool tamogatas
Jincosi

Az IT tamogato eszkoz (tool) tamogatas elonyei:

= Nagy rendszerekben attekinthetoseg, gyorsasag

« Azonossagok, hasonlosagok (nagyszamu) egyszeru kezelese
» (Kockazati es egyeb) adatbazis hatter

« Elemzesek automatizalasa
= Kockazatok karbantartasa Al
« Jelentéesek generalasa } b
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Két IT eszkoz bemutatasa

1. IT eszkoz: Adapto
2. IT eszkoz: Szigma IntegRisk®

Mindket IT tamogato eszkoz:

- Magyar termek, Magyarorszagon hasznalatban

- Relacios adatbazis alapu

- Kimondottan kockazatkezeles tamogatasara

- Tobbfele modullal kulonbozo jellegt célfeladatokra

- Tobbfele kockazatelemzési modszereket hasznalnak
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) Két IT eszkoz bemutatasa

Mindket IT tamogato eszkoz - itt bemutatott modulja:

- Vallalati mukodesi kockazatok vizsgalatara

- Felmeres folyamat alapon

- Kockazatok folyamatokhoz rendeltek

- Kulonbozo karjellegek / celfuggvenyek hatasai mertekenek
skalazasa

- Kockazatok vizualis abrazolasa, jelentesek generalasa

- Kockazatkezelesi intezkedesek hatasa
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ADAPTO: a CRAMM modszer
alkalmazasa

CRAMM-modszer kockazati hatasmechanizmus filozofiaja

Fenyegetés kihasznal ~ Sebezhetoseg
(esemény, cselekmény) =3 (hiba, gyengeség - eréforrasoknal,
eszkozoknel, folyamatoknal)

bekovetkezhet

i' Valészinlség

. Kockazati esemeény

Karértek

Mukodési kockazat
« Erintett folyamatok miikddésében

* kUlonboz6 karjellegek esetén
* kilonbdzd mértéki hatasok
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modell ... alapjan

Human

eroforrasok
sebezhetéség hatas, kar sebezhetdség

Folyamatok

Logikai rétegek
Ahamazasok

 Interfész funkciok

Adatok

hatas, kar
(CIA)

f Szoftverek

l Hardverek
}__.

2016.09.15. JISOFORUM XXIIl.” NMK — Horvath Zsolt / Kockazatok

ADAPTO: az Enterprise Architecture

13



ADAPTO: Karéerték-szintek

. 'EEEZE- Your prezis | Prezi x 1 (@ Untitled Prezi ®¥ 1\ Risk management - Wikip % ) t}.. Classification criteria ’
€« C | [| demo.bcmsoftwarehu/apex/f7p=211:38:1025726364393301 *‘f =
release 5.32 Welcome: PFLANZNERS Logout Change pazsword

Home | What's this | Impact Analysis | Continuity Management | Risk Assessment | Issue Tracking | Tools

Processes

Information criteria

Kizvetlen anyagi kar

Kidzvetett anyagi

Tarsadalmi-politikai, human

Szemelyi sériilés, haldleset

Jogsértés

Human Resources

Types of potential damage

Logical layer

10.000 - Ft alatti kar

a kar 1 embernappal allithatd
helyre

nincs bizalom vesztés, a
probléma a szervezeti
egysegen belll marad

testi épség jelentéktelen
sérilése egy-két szemeélynél

nem védett adat
bizalmassaga vagy
hitelessége seériil

Ciamage levels

Physical layer

1.000.000 - Ft-ig terjedd kar

a kar 1 emberéwel allithatd
helyre

bizalomvesztés atarca
kizépvezetéséhen,
bocsanatkérést ésivagy
fegyelmi intézkedést igényel

tobb kénnyl vagy egy-két
sllyos személyi sérllés

szemeélyes adatok
bizalmassaga vagy
hitelessége sériil, egyéb

jogszaballyal védett (pl. Gzleti,

orvosi) titok bizalmassaga
vagy hitelessége sérll

Classification criteria

Visualization

Security classes

10.000.000,- Ft-ig terjedd kar

a kar 1-10 emberéwel
allithatd helyre

bizalomvesztés a tarca felsd
vezetésében, a
kizépvezetésen belill
szemeélyi konzekvenciak

tabb sulyos személyi sérllés
vagy timeges kinnyl sériilés

szolgalati titok bizalmassaga
vagy hitelessége séril,
szenzitiv szemeélyes adatok,
nagy tomegl személyes adat
bizalmassaga vagy
hitelessége sériil, banktitak,
kizepes értékl Uzleti titok
bizalmassaga vagy
hitelessége sérl

Media

[Diata asseis

100.000.000 - Ft-ig terjedd
kar

a kar 10-100 emberéwel
allithatd helyre

stlyos bizalomvesztés, a
tarca felsd vezetésén belil
szemeélyi konzekvenciak

eqgy-két személy halala vagy
timeges sérilések

katonai szolgalati titok
bizalmassaga vagy
hitelessége seéril, allamtitok
bizalmassaga vagy
hitelessége sériil, nagy
tdmeg( szenzitiv személyes
adat bizalmassaga vagy
hitelessége séril, nagy
ertékll Ozleti titok
bizalmassaga vagy
hitelessége séril

Data infrastructure

100.000.000,- Ft-ot
meghaladd kar

a kar tdbh mint 100
emberéwel allithatd helyre

sllyos bizalomvesztés, a
kormanyon belil szemeélyi
konzekvenciak

tameges haldlesetek

kilénésen fontos (nagy
jelentdségl) allamtitok
bizalmassaga vagy
hitelessége séril




ADAPTO: egyseges kockazati szintek

Kockazati szintek értekelese:
m Kiindulas a (kockazati értek x bekovetkezesi valoszinliseg) matrix
m Pl. 5 kockazati szint (szinnel is jelolt)

Kiemelkedden nagy (5)
Nagy (4)

Kozepes (3)

Csekely (2)

Jelentektelen (1)
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A Szigma IntegRisk®: Miikodési
PinEoRi kockazatok elemzese

Az intezmenyi folyamatok vegrehajtasat befolyasolo

kockazatok felméreése, értékelése és kezelése:

» Kockazatok felmerése folyamatokhoz rendelt Kulcs
Teljesitmeny Mutatok celertekei alapjan

»> Kockazatok értekelese bekovetkezesi valoszinliseg es hatas
alapjan

> Intézkedesi terv kialakitasa a kritikus kockazatok kezelésere
koltseég es felelos megadasaval

» Szervezeti szintll kockazati matrix eloallitasa
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2016.09.15.

Szigma IntegRisk®: Osszerendelések
kapcsolatai

Szervezet

Kulcs Teljesitmény
Mutatok celértekei

Folyamatok

Kockazatok
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Szigma IntegRisk® : Skalazas
folyamatokra egyedileg

Szervezet: Fofolyamat:

Folyamat: Hatastényezo:

1.120% |

2.21-40 %

3.41-60 %

4.61-80%

5.81-99 %

BB vodosit Toriés Mégsem célénték |
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Szigma IntegRisk®

Kockazatok értékelése

Elemzés Hatistényezdk folyamathoz Kockdzatértékelés Kockazat matrix Folyamatok Kockdzatok Hatistényezik

Mikodési kockazatok Folyamat: Dokumentumok véglegesitése (verse « ||| Hatdstényezi: Atfutasi idd w
Kockazati csoport:  |Human erdforrasban rejlé kockazatol « ||| Kockazat: Kommunikacios zavarok lepnek fel
Mikodési modul A
Folyamatok Valdszinliség mindsitése:  |Naponta (S) «|| |Hatis minfsitése: |24 nap (2) w | Kockazati érték:
> Szervezet
> Ffolyamat Mivel a tevékenységben szamos szervezeti eqység vesz részt (pl. a szerzidéstervezet
> Folyamat Becslés indokldsa: elkészitésében a Jogi lgargatdsag, Pénziigyi Fiosztaly, Szanviteli Fdosztaly sth. egyittmikidése
B> Hatastényezdk | szlkséges), igy a tapasztalatok szerint ez a kockazat akdr naponta bekivetkezhet Habar egy-eqy
alkalommal a hatasa a dokumentumok véglegesitésére nem jelentds, de a kumulalt hatds akar
4 [kal | ahat dok t kveql t lentos, deak lalt hatas ak
Kockazatok
P> Kockazati csoportok . - —
B> Kockizatok Kritikus Akcio nev: ISmhalynmﬁknmmunikacins elvarasak |
oCKazZato
Folyamati kockizatelemzes . . . .
b‘ S Szamszerd valoszindseg (%) (90.00 Szamszerl hatas (eFt):

Belsd ellendrzes
\» Belsd kontroliok értékelése

Szabalyzatban lefektetni az objektiv kommunikacios elvarasokat. Beszerzési szabalyzat, Beruhazasi
szabalyzat, Etikai kddex, Ugyrend G5szehangoldsa a beszerzési folyamatok optimalizaldsa

ALl tekintetében. Akézponti beszerzési szervezet koordinald szerepének tudatositasa, erdsitése.

Felelis:  |Koordinacids iroda vezetdl Hataridd:  |2016.03.31

UCICNN Modosit | | Mégsem
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Koszonom megtisztelo
figyelmuket!
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