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A  Fenyegetéesek, veszelyek, kockazatok

=
JINFOBIZY
m Piaci kockazatok

Nem megfelel6 marketing modszerek
kockazatai

Ajanlatadasi kockazatok
Projektkockazatok
Beruhazasok kockazatai
Fejlesztések kockazatai
Folyamatszervezés kockazatai
Termelés — hibakockazatok
Karbantartasi kockazatok
Cash-flow kockazatok
Befektetési kockazatok
Likviditasai kockazatok

2013.09.12.

szamos kulonbozo teruleten

BCP - DRP
Kornyezetvedelmi kockazatok
Munka- tlizvédelmi kockazatok

Informaciobiztonsagi — IT mikddési
kockazatok

Eqgyéb biztonsagi kockazatok
Kdrnyezeti kockazatok

Személyek képzettségevel (vagy
érdekeltségével — ellenérdekeltségével)
0sszefliggd kockazatok

Beszallitoi mindség kockazata

£

m Sib.

Mindegyik teriilet kockazatainak

megvan a sajat jellemzo, szakmai
értékelési és kezelési eljarasa!
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Problemak

- Vallalatokra egyszerre (nagyon) sokféle kockazat hat — hatasok
es azok merteke nagyon kulonbozo

- Egymastol fuggetlen modszerek (sziget-megoldasok) a
kulonbozo fajta kockazatok kezelesere

- Ezek kezelése sokszor reszleges, nem figyelnek oda tudatosan,
modszeresen minden kockazatra — illetve a kulonbozo fajta
kockazatok kezelesek szintje nem egyenszilardsagu

- Nagy a redundancia, illetve ugyanannak a kockazatnak /
hatasnak az ellenkezo megitelése

- Folosleges tobbletraforditas, ellentmondas az eredmenyekben
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A - Megoldas: , ,
A@A Kozos alapelv, modszer + IT tamogatas
SN2
Rendszerszemlélet a kockazatkezelesben:
O egyseges, integralt kockazatkezeles
vallalaton - vallalatcsoporton belul egységes modszertan
kulonboz0 kockazati tipusok esetén egyseges alapelvek alapjan
kulonboz0 kockazati tipusok esetén a sulyozas — karokozas
(veszelyeztetettseg) ertekelese atjarhato legyen
ugyanannak a (kiindulasi) fenyegetettsegnek kulonbozo hatasai
ertekelésekor az elofordulasnal az értekelések szinkronitasa
O ugyanarra a tevekenysegre / folyamatra gyakorolt karokozas
egyseges mertekkel
0O kereszthatasok, kapcsolatok figyelembe vétele

(R W

U

IT-tamogatas - relacios adatbazis alapt timogaté szoftver
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uWe! V.5 moduljai

BIA Uzleti
hataselemzes

BCM uzletmenet
folytonossag
ranyitasa

RA  kockazatelemzes
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uWe! V.5 Moduljai - BIA

BIA - uzleti
hataselemzés

Vallalat folyamatainak

* elemzese, modellezese

 Kkolcsonhatasai

* eroforrasok kapcsolatai
és fliggoségei

* penzlgyi és
nem-penziigyi hatasok,
vesztesegek
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BIA elemei

emberek

erGforrdsok,
; (mfmstru/{tum,

esz/{dzd@)
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BIA elemei

Human col ok
eroforrasok elhfzlinetie

Logikal retegek

Alkalmazasok

Interfész funkciok

Haloézati funkciok

Tarolasi funkciok

Fizikai rétegek

Szoftverek

Hardverek

Epitmények, helyiségek, kapcsolddé infrastruktira elemek ...

2013.09.12.

Médiak (adathordozdk - papir alapu és elektronikus)




Human eréforrasok Folyamatok Adatok

Szerepkar

o ,

[ Adat | Adat |

Iranyitasi tevekenysegek >

P Uzleti tevekenysegek >

’ Tamogato tevékenyséqeg ¢ *

Biztonsagi
osztalyok

—
Szerepkor |—»
>

Szerepkor

Felelésségek RACI

Logikai rétegek

Alkalmazéasok Alkalmazas I‘ '

Interfeszek Interfésziizenet

Halozatok

Tarolasi funkciok

Fizikai retegek

Szoftverek Szoftver
Hardver

Hardverek

s e e -

Epitmenyek ...
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Mediak (adathordozok)




Predecessors Value Stream Workflow
(End-to-end process) (Activities)

STGP 11

Support Processi> Business Process;

Support Pr'ocessz>

Support Process; >

Support Pr'oce.ssz>

Support Pr'ocess3>

Support Pr'oce.ss4>

Business Process,

\/
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uWe! V.5 Moduljai - BCM

BCM - uzletmenet
folytonossag
iranyitasa

» Elemzesek

* Rendelkezesre allas
tervezese

e Uzletmenet
folytonossagi terv
vazlatok

 Vészhelyzeti riasztas
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A ,
@ BCM - Elemzések

Elemzesek

m Eszkozok meghibasodasa (mekkora a kar?)

m Kritikus meghibasodas (legnagyobb kar?)

m Kitettseg terkep (mekkora veszelyben éliink?)

m SLA/OLA sertések (mikor nem tudunk megfelelni?)

m Szervizablakok (mikor nyulhatunk hozza?)

m Human eroforras kiesése — pandéemias hataselemzés (mi torténik
jarvany eseten?)

Tervezesek

m Rendelkezesre allas tervezese

m Uzletmenet folytonossag tervezése
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uWe! V.5 Moduljai — RA

RA -
kockazatelemzeés

Informaciobiztonsagi és
mukodeési kockazatok
elemzése, abrazolasa,
kezelgse (egyuitt)

2013.09.12.
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Informaciobiztonsaqi kockazatszamitasi
modell (CRAMM modell)

Human eréforrasok Folyamatok Adatok
l Iranyitasi tevékenyséqek> kirbrtok
Szerepkér |—»

sebezhetdseq ‘  adat )| Adat \
)! Uzleti tevékenységek > | & !
— sebezhetdseq

sebezhetdséq
Szerepkdr ‘ Tamogato tevekenysegek > *
—— sebezhetdséq ‘

sebezhetdséq

Szerepkdor
—— sebezhetdséq

Felelossegek RACI

Biztonsagi
osztalyok

Logikai réetegek

Alkalmazéasok Alkalmazas I‘ '

Interfeszek Interfésziizenet

Halozatok

Tarolasi funkciok

Fizikai rétegek

Szoftverek

sebezhetdseq = sebezhetdseq 4 sebezhetdséq

Hardverek  § Hardver 1 Hardver 1 Hardver -
sebezhetgseq ~ sebezhetoséq < sebezhetdseq T- sebezhetdséq 2

Epitmenyek ... L 1 | L

e s -

1 e \
sebezhetiseq ==
2013.09.12. £q bt

Mediak (adathordozok)

sebezhetdseq ™=



Torzsadatok Kockazati szintek FHE elemzés Cselekvési tervek

) o Keresés | Megjelenités | 15 (_Beallitas ) (_Alapéntelmezés ) \_Futtatas

| EOlOMaS  ;pgg 0 patas 000 résletek VOSSO ~ Bolorduds  Felderithetiséy iy ROMS
Alacsony

(relativ kevés Alacsony 32 3.1
hiba)

e raid egyik Nagyon kicsi (csak
KRKR2 diszkje kiesik HUF 0 néhany Ugyiél veszi észre)

Alacsony
(relativ kevés
hiba)

raid egyik a - Nagyon kicsi (csak
L 2. 2 £ : =
diszkje kiesik nehany ugyfel veszi észre)

Kicsi (csekély hatdsa van Alacsony
elromiik arendszerre, de egy (relativ kevés Majdnem biztes
atlagos Ugyfel észreveszi)  hiba)

Nagyon magas (a termek
mikodésképtelenné
valik, az (gyfelek
mérgesek)

Alacsony Biztos-ahiba a
(relativ kevés tesztelés soran
hiba) kiderul

elromlik

Nagyon magas (a terméek
Central . mikédéskeptelenne
8 fik ;
ek alromiik HUF 1100 000 valik, 3z Ggyfelek
meérgesek)

Alacsony Biztos -3 hiba a
(relativ kevés tesztelés soran
hiba) kiderul

Kicsi (csekély hatasa van Alacsony Biztos-ahiba a

glromlik arendszerre. de egy (relativ keves tesztelés soran
atlagos Ggyfél észreveszi)  hiba) kiderdl

Nem mertlfel o

~ hiha ~
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% Em ,
o Osszegzes

Vallalati mukodesben egysegesen kezelheto, attekintheto,
kovethetok, karban tarthatok:
m Vallalat folyamatainak
m elemzése, modellezése
m kolcsonhatasal
m eroforrasok kapcsolatai és fuggosegei
B penzugyi és nem-penzugyi kiesési hatasok, vesztesegek

m Uzleti folyamatok kiesésére, kiesési lehet6ségeire elemzések,
tervezesek, riasztasi tervek, .

m Informaciobiztonsagi es mt'jkbdési kockazatok elemzeése,
abrazolasa, kezelése (egyutt)
m Jelentések, riportok generalasa, ...
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Ry,
2

Koszonom megtisztelo
figyelmuket!

Dr. Horvath Zsolt Pflanzner Sandor
horvathzs @infobiz.hu pflanzner.sandor@bcmsoftware.hu
http://www.infobiz.hu http://www.bcmsoftware.hu



