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Mukodesi kerdések az
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Pmoe informaciobiztonsag szemszogehol

Tisztaban vagyunk az informaciébiztonsag kapcsan felmerulé mikodési
kockazatokkal és megfeleloen foglalkoztunk veluk?

A betegek altal rendelkezésre bocsatott adatokat / informaciokat
megfelelden kezeljuk és védjlk a szervezetunkon belul?

Valoban bizalmasan kezeljuk / kezelik az alkalmazottak az informaciokat az
intézmeényen belul ES kivul?

Biztositva vagyunk az informacioink sértetlenségerol?

Pontos és ellenorzott informaciokkal dolgozunk?

Tényleg csak azok és csak akkor férhetnek hozza az informaciokhoz, akik
erre jogosultsaggal rendelkeznek?

Nyugodtak vagyunk az informaciok folyamatos rendelkezésre allasat
illetoen?

Felkészultunk az esetleges adatvesztések esetén a megfelelo
visszaallitasukra?
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Jogszabalyi hatter

1992. evi LXIII. torveny a szemelyes adatok vedelmerol
es a kozerdekU adatok nyilvanossagarol

1997. CLIV torveny az egészsegugyrol

m 1997, XLVII torveny az egeszsegugyi es hozzajuk
kapcsolodo szemelyes adatok kezeleserol es
vedelmerol

2001. evi CVIII. torveny az elektronikus kereskedelmi
szolgaltatasok, valamint az informacios tarsadalommal
osszefuggo szolgaltatasok egyes kerdeseirol

m 2080/2008. (VI. 30.) kormanyhatarozat a Kritikus
Infrastruktura Vedelem Nemzeti Programjarol
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m Milyen adatokat kell vedeni?
¢ betegek egeszsegugyi és szemelyes adatait
¢ egeszsegugyi dolgozok, beszallitok, stb. adatait
¢ gyogyszerek, vizsgalati eszkozok és eljarasok, stb. adatait
4 minoseégiranyitasi dokumentaciot s gyujtott indikatorokat
¢ korhazi gazdasagi / finanszirozasi / ugyviteli adatokat

m Kitol — mitol?

> Adatszivargastol — jogosulatlanok hozzaferése az adatokhoz

> Adatok hibas felhasznalasatol — hibas informaciok a gyogyitasban,
menedzsmentben

> ,,Nem az el6irt célnak megfelel6” adatkezeléstol — adatok illetéktelen celd
felhasznalasa (gyogyszercegek piaci versenyelonyehez)

> Adatok rendelkezésre allasanak hianyatol — GzemszUnet az informatikai
rendszerben
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Peldak, veszélyek - betegadatokra

m Adatszivargas:
¢ lletekteleneknek (szandekosan vagy veletlenul) kiadott betegadatok, majd azokkal
valo visszaeles
m Hibas felhasznalas:

& elnézett, vagy elcsereélt vizsgalati eredmenyek (vagy korlapok) alapjan dontés a
kezelesrol

¢ gondatlanul rogzitett adatok alapjan készult betegdokumentacio
¢ gondatlanul rogzitett vagy szandekosan ,kozmetikazott™ adatok alapjan keszult
finanszirozasi adatszolgaltatas
m ,,Nem az eloirt celu” felhasznalas:
¢ Szakdolgozatokban, tudomanyos munkakban nem megfeleloen kezelt adatok
kozzetetele
m Adatok rendelkezesre allasanak hianya:

¢ Diagnosztikahoz, beavatkozashoz, gyogyitashoz nem, vagy kesve (vagy hibasan)

allnak rendelkezesre a szukseges informaciok
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Informaciovedelem egyes téemakorei a
minosegiranyitasban

4.2.3. A dokumentumok kezelése
4.2.4. A feljegyzések kezelése

5.5.3. Bels6 kommunikacio

6.3. Infrastruktura

7. A termék eloallitasa

7.2. Ugyféllel kapcsolatos folyamatok

7.5.1 A termék-elballitas és a szolgaltatas-nyujtas szabalyozasa;
c) a megfelelo berendezések hasznalata

7.5.4 A vevo tulajdona
8.4. Az adatok elemzése
m MEES értelmezheto standardjai, pl.:

MEES 1.0 - BTA.7. standard. A betegek egészsegugyi €s hozzajuk kapcsolodo
személyes adatait a hatalyos jogszabalyi elGirasoknak megfelelGen bizalmasan
kezelik es elvesztes vagy illetéktelen hasznalat ellen védenek.

, "!:LA
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Az informacio biztonsaga

Informacio = (szamomra értelmes) tartalommal bir6 adat

Informaciohordozo — ezen keresztiil Iétezik az informacio,
es ezen keresztul serulhet a biztonsaga is!

Informacio biztonsaga =

> Az informacio rendelkezesre allasa
> Az informacio sertetlensege

> Az informacio bizalmassaga
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Adathordozok, informaciohordozok
fajtai
» ¥

/ of Személyes
Telefon- beszélgetések
beszélgetesek

Szamitégép kdzpontok

munkahelyek,

Dokumentumok . .
informatikai oszt.

papirok

Foliak
jegyzetek

Microfish,
Faxtekercsek,

Nyomtato,
fax, Haldzatok,
telex, Adathordozok

' 7eletex
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Adatok — adathordozok

Adatok vedelme / biztonsaga
— az adathordozokon keresztul

» IT alapu adathordozok biztonsaga
(informatikal rendszer biztonsaga — tzemeltetesben, felhasznalok
kezeleseben, ...)

> Papir (es hagyomanyos) adathordozok biztonsaga
(adminisztracios folyamatok, iratkezeles es tarolas, TUK, ...)

»> Szemelyek, mint adathordozok biztonsaga
(Social engineering, emberi tenyezo, Szandekos es szandekolatlan
esetek, ...)
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Informatika: Hol is van adat?

Szervereken — adatbazishan
Szervereken — onallo fajlok konyvtar-strukturakban

m PC-ken// Notebookokon (akar halozathoz kapcsolt
munkaallomas, akar onallo gep)

"y

adathordozoin

Kimentve (egyenileg) kulso elektronikus
adathordozokon (CD / DVD / DAT / Floppy / USB Flash/
..

Kozponti mentesekben, archiv allomanyokban, ...
(backup site-ok, stb...)
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Informatika: Adatszivargas — hol lehet?

m Hogyan lehet hozzaferni az adatokhoz?
llletektelen ...
¢ ... bejutas a szerverterembe
.. hozzaferes a szamitogepekhez / notebookokhoz
.. hozzateres a mentesekhez
.. hozzateres a kulso / mobil adathordozokhoz

.. bejutas az interneten / kulso halozaton at (hacking,
virus, spyware, maleware, trojan, spam, hoax, ...)

& ... hozzaféres a WiFi-hez

® & ¢ o
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Adatszivargas — hol lehet ... még?

m Hogyan lehet hozzaferni az adatokhoz?

llletektelen ... hozzaferes / felhasznalas ,illetekes” altal!
Belso ember (korhazi dolgozo) kiadja:

* .. :
.. mert megtévesztették, azt hitte ki kell adnia k2 A" &
.. mert megfenyegettek / megzsaroltak '
.. bosszubol (mert sertettnek erzi magat!)

® & ¢ o

2011.06.02.

mert nem tudja, hogy nem lehet

.. csak hogy megmutassa, hogy milyen rossz a

rendszer . sth ...
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Vedekezes kiepitese

Mindenutt testre szabottan! ~

Minden biztonsagi rendszer
olyan ,eros”, mint a
leggyengebb eleme!

>Egyenszilardsagu vedelem
»Kockazattal aranyos

vedelem % 'ﬂl?“"s@
A
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Az informaciovedelmi eljarasok
szakmai teruletel

> objektum, terulet vedelem,

> szemely vedelem (rendszerben a személy vedelme,
|l"“"l|l vagy a rendszer vedelme szemelyektol),

> Hagyomanyos adatok (pl. papiralapu), modszerek,
eszkozok vedelme,

> Informatikai vedelem, (fizikal, logikal €s szervezesi)

> elemi karok, termeészeti csapasok elleni vedelem
(az informaciobiztonsag szemszogehol).
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Az INFOBIZ Kft. programja lepesrol-
lepesre

> 1.lépés: Onértékeld kérddives felmérés ... és a kapcsolddo intézkedési
Javaslatok a statisztikailag feltart problemak potlasara

> 2.lépés: Szakértoi informatikai és informaciobiztonsagi kezdeti
allapotfelmeres ... és a kapcsolodo intézkedesi javaslatok a feltart gyenge
pontok, problemak javitasara

> 3. lepés: Adatvagyon, informacios vagyon es fenyegetettsegeinek,
kockazatainak felmerese ... €s a kapcsolodo intezkedesi javasiatok az el
nem fogadhato kockazatok kezelésére

> 4. lepés: Folyamatos kockazatkezelesen alapulo biztonsagi
intezkedesek beemelése az iranyitasi rendszerbe
(= Integralt iranyitasi renaszer ezzel'tartalmazza az informaciobiztonsagi
jranyitasi rendszert is)
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Koszonom megtisztelo
figyelmuket!

Dr. Horv ath Zsolt Dr. Toth Zolt an
horvathzs@infobiz.hu tothz@infobiz.hu

http://www.infobiz.hu
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http://www.Infobiz.hu
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