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• Tisztában vagyunk az információbiztonság kapcsán felmerülı mőködési 
kockázatokkal és megfelelıen foglalkoztunk velük?

• A betegek által rendelkezésre bocsátott adatokat / információkat 
megfelelıen kezeljük és védjük a szervezetünkön belül?

• Valóban bizalmasan kezeljük / kezelik az alkalmazottak az információkat az 
intézményen belül ÉS kívül?

• Biztosítva vagyunk az információink sértetlenségérıl?
• Pontos és ellenırzött információkkal dolgozunk? 
• Tényleg csak azok és csak akkor férhetnek hozzá az információkhoz, akik 

erre jogosultsággal rendelkeznek?
• Nyugodtak vagyunk az információk folyamatos rendelkezésre állását 

illetıen?
• Felkészültünk az esetleges adatvesztések esetén a megfelelı

visszaállításukra? 
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MMőőkkööddéési ksi kéérdrdéések az sek az 
informinformáácicióóbiztonsbiztonsáág szemszg szemszööggéébbııll



JogszabJogszabáályi hlyi hááttttéérr
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�� 1992. 1992. éévi LXIII. vi LXIII. ttöörvrvéény a szemny a szeméélyes adatok vlyes adatok véédelmdelméérrııl l 
éés a ks a köözzéérdekrdekőő adatok nyilvadatok nyilváánossnossáággáárróóll

�� 1997. CLIV 1997. CLIV ttöörvrvéény az egny az egéészsszsééggüügyrgyrııll

�� 1997. XLVII 1997. XLVII ttöörvrvéény az egny az egéészsszsééggüügyi gyi éés hozzs hozzáájuk juk 
kapcsolkapcsolóóddóó szemszeméélyes adatok lyes adatok kezelkezeléésséérrııl l éés s 

vvéédelmdelméérrııll

�� 2001. 2001. éévi CVIII. vi CVIII. ttöörvrvéényny az elektronikus kereskedelmi az elektronikus kereskedelmi 

szolgszolgááltatltatáások, valamint sok, valamint az informaz informáácicióós ts táársadalommal rsadalommal 
öösszefsszefüüggggıı szolgszolgááltatltatáások egyes ksok egyes kéérdrdééseirseirııll

�� 2080/2008. (VI. 30.) 2080/2008. (VI. 30.) kormkormáányhnyhatatáározatrozat a Kritikus a Kritikus 
InfrastruktInfrastruktúúra Vra Véédelemdelem Nemzeti ProgramjNemzeti Programjáárróóll

§§
32011.06.02.



AdatvAdatvéédelem delem –– mirmirııl is beszl is beszééllüünk?nk?
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�� Milyen adatokat kell vMilyen adatokat kell véédeni?deni?
�� betegekbetegek egegéészsszsééggüügyi gyi éés szems szeméélyes adataitlyes adatait

�� egegéészsszsééggüügyi dolgozgyi dolgozóókk, besz, beszáállllííttóók, stb. adataik, stb. adataitt
�� gygyóógyszerek, vizsggyszerek, vizsgáálati eszklati eszköözzöök k éés eljs eljáárráásoksok, stb. adatai, stb. adataitt
�� minminıısséégirgiráánynyííttáási dokumentsi dokumentáácicióót t éés gys győőjtjtöött indiktt indikáátorokattorokat

�� kkóórhrháázi gazdaszi gazdasáági / finanszgi / finanszíírozrozáási / si / üügyviteli gyviteli adatokatadatokat

�� KitKitııl l –– mitmitııl?l?
�� AdatszivAdatsziváárgrgááststóóll –– jogosulatlanok hozzjogosulatlanok hozzááfféérréése az adatokhozse az adatokhoz

�� Adatok hibAdatok hibáás felhaszns felhasznáálláássááttóól l –– hibhibáás informs informáácicióók a gyk a gyóógygyííttáásbansban, , 
menedzsmentbenmenedzsmentben

�� „„Nem az elNem az elııíírt crt céélnak megfelellnak megfelelıı”” adatkezeladatkezelééststııl l –– adatok illetadatok illetééktelen cktelen cééllúú

felhasznfelhasznáálláásasa (gy(gyóógyszercgyszercéégek piaci versenyelgek piaci versenyelıınynyééhez)hez)

�� Adatok rendelkezAdatok rendelkezéésre sre áálllláássáának hinak hiáánynyááttóól l –– üüzemszzemszüünet az informatikai net az informatikai 

rendszerbenrendszerben
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PPééldldáák, veszk, veszéélyek lyek -- betegadatokrabetegadatokra
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�� AdatszivAdatsziváárgrgááss::

�� illetilletéékteleneknek (szkteleneknek (száándndéékosan vagy vkosan vagy vééletlenletlenüül) kiadott betegadatok, majd azokkal l) kiadott betegadatok, majd azokkal 

valvalóó visszavisszaééllééss

�� HibHibáás felhaszns felhasznáállááss::

�� „„elnelnéézett, vagy elcserzett, vagy elcseréélt vizsglt vizsgáálati eredmlati eredméények (vagy knyek (vagy kóórlapok) alapjrlapok) alapjáán dn dööntntéés a s a 

kezelkezeléésrsrııll

�� gondatlanul rgondatlanul röögzgzíített adatok alapjtett adatok alapjáán kn kéészszüült betegdokumentlt betegdokumentáácicióó

�� gondatlanul rgondatlanul röögzgzíített vagy sztett vagy száándndéékosankosan „„kozmetikkozmetikáázottzott”” adatok alapjadatok alapjáán kn kéészszüült lt 

finanszfinanszíírozrozáási adatszolgsi adatszolgááltatltatááss

�� „„Nem az elNem az elııíírt crt cééllú”ú” felhasznfelhasznáállááss::

�� Szakdolgozatokban, tudomSzakdolgozatokban, tudomáányos munknyos munkáákban nem megfelelkban nem megfelelııen kezelt adatok en kezelt adatok 

kköözzzzééttéételetele

�� Adatok rendelkezAdatok rendelkezéésre sre áálllláássáának hinak hiáányanya::

�� DiagnosztikDiagnosztikáához, beavatkozhoz, beavatkozááshoz, gyshoz, gyóógygyííttááshoz nem, vagy kshoz nem, vagy kéésve (vagy hibsve (vagy hibáásan) san) 

áállnak rendelkezllnak rendelkezéésre a szsre a szüüksksééges informges informáácicióókk
2011.06.02.



� 4.2.3. A dokumentumok kezelése
� 4.2.4. A feljegyzések kezelése
� 5.5.3. Belsı kommunikáció
� 6.3. Infrastruktúra
� 7. A termék elıállítása
� 7.2.  Ügyféllel kapcsolatos folyamatok
� 7.5.1 A termék-elıállítás és a szolgáltatás-nyújtás szabályozása;

c) a megfelelı berendezések használata
� 7.5.4 A vevı tulajdona
� 8.4. Az adatok elemzése
� MEES értelmezhetı standardjai, pl.:

MEES 1.0 - BTA.7. standard. A betegek egészségügyi és hozzájuk kapcsolódó
személyes adatait a hatályos jogszabályi elıírásoknak megfelelıen  bizalmasan 
kezelik és elvesztés vagy illetéktelen használat ellen védenek.
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InformInformáácicióóvvéédelem egyes tdelem egyes téémakmaköörei a rei a 
minminıısséégirgiráánynyííttáásbansban



77

Az informAz informáácicióó biztonsbiztonsáágaga

InformInformáácicióó == (sz(száámomra momra éértelmes)rtelmes) tartalommal btartalommal bíírróó adatadat

InformInformáácicióóhordozhordozóó –– ezen keresztezen keresztüül ll léétezik az informtezik az informáácicióó, , 

éés ezen kereszts ezen keresztüül sl séérrüülhet a biztonslhet a biztonsáága is!ga is!

InformInformáácicióó biztonsbiztonsáágaga ==

�� Az informAz informáácicióó rendelkezrendelkezéésre sre áálllláásasa

�� Az informAz informáácicióó sséértetlensrtetlenséégege

�� Az informAz informáácicióó bizalmassbizalmassáágaga
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8

AdathordozAdathordozóók, informk, informáácicióóhordozhordozóók k 
fajtfajtááii

Számítógép központok

Személyes
beszélgetésekTelefon-

beszélgetések

Dokumentumok
papírok

Fóliák
jegyzetek

Nyomtató,
fax,

telex,
teletex

Adathordozók

Laptop,
Notebook

PC, WS, DSS

munkahelyek,
informatikai oszt.

Hálózatok,
LAN

WAN

Microfish,
Faxtekercsek,
…
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Adatok Adatok –– adathordozadathordozóók k 

Adatok vAdatok véédelme / biztonsdelme / biztonsáágaga
�������� az adathordozaz adathordozóókon keresztkon keresztüüll

�� IT alapIT alapúú adathordozadathordozóók biztonsk biztonsáágaga
(informatikai rendszer biztons(informatikai rendszer biztonsáága ga –– üüzemeltetzemeltetéésben, felhasznsben, felhasznáállóók k 
kezelkezeléésséében, ben, ……) ) 

�� PapPapíír (r (éés hagyoms hagyomáányos) adathordoznyos) adathordozóók biztonsk biztonsáágaga
(adminisztr(adminisztráácicióós folyamatok, iratkezels folyamatok, iratkezeléés s éés ts táárolroláás, Ts, TÜÜK, K, ……))

�� SzemSzeméélyek, mint adathordozlyek, mint adathordozóók biztonsk biztonsáágaga
(social engineering, emberi t(social engineering, emberi téényeznyezıı, sz, száándndéékos kos éés szs száándndéékolatlan kolatlan 
esetek, esetek, ……))
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Informatika: Hol is van adat?Informatika: Hol is van adat?

�� SzerverekenSzervereken –– adatbadatbáázisbanzisban

�� SzerverekenSzervereken –– öönnáállllóó ffáájlok kjlok köönyvtnyvtáárr--struktstruktúúrráákbankban

�� PCPC--ken / Notebookokon ken / Notebookokon (ak(akáár hr háállóózathoz kapcsolt zathoz kapcsolt 

munkamunkaáállomllomáás, aks, akáár r öönnáállllóó ggéép)p)

�� Diagnosztikai berendezDiagnosztikai berendezéések, msek, mőőszerek szerek memmemóóririáájjáában / ban / 

adathordozadathordozóóinin

�� Kimentve (egyKimentve (egyéénileg) nileg) kküülslsıı elektronikus elektronikus 
adathordozadathordozóókon kon (CD / DVD / DAT / Floppy / USB Flash / (CD / DVD / DAT / Floppy / USB Flash / 

……))

�� KKöözponti mentzponti mentéésekben, archsekben, archíív v áállomllomáányokbannyokban, , ……

(backup site(backup site--ok, stbok, stb……))
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Informatika: AdatszivInformatika: Adatsziváárgrgáás s –– hol lehet?hol lehet?

�� Hogyan lehet hozzHogyan lehet hozzááfféérni az adatokhoz?rni az adatokhoz?

IlletIlletééktelen ktelen ……

�� …… bejutbejutáás a szerverterembes a szerverterembe

�� …… hozzhozzááfféérréés a szs a száámmííttóóggéépekhez / notebookokhozpekhez / notebookokhoz

�� …… hozzhozzááfféérréés a ments a mentéésekhezsekhez

�� …… hozzhozzááfféérréés a ks a küülslsıı / mobil adathordoz/ mobil adathordozóókhozkhoz

�� …… bejutbejutáás az interneten / ks az interneten / küülslsıı hháállóózaton zaton áát (hacking, t (hacking, 

virus, spyware, maleware, trojan, spam, hoax, virus, spyware, maleware, trojan, spam, hoax, ……))

�� …… hozzhozzááfféérréés a WiFis a WiFi--hezhez
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AdatszivAdatsziváárgrgáás s –– hol lehet hol lehet …… mméég?g?

�� Hogyan lehet hozzHogyan lehet hozzááfféérni az adatokhoz?rni az adatokhoz?

IlletIlletééktelen ktelen …… hozzhozzááfféérréés / felhaszns / felhasznáálláás s „„illetilletéékeskes”” ááltal!ltal!

BelsBelsıı ember (kember (kóórhrháázi dolgozzi dolgozóó) kiadja) kiadja::

�� …… mert nem tudja, hogy nem lehetmert nem tudja, hogy nem lehet

�� …… mert megtmert megtéévesztettvesztettéék, azt hitte ki kell adniak, azt hitte ki kell adnia

�� …… mert megfenyegettmert megfenyegettéék / megzsaroltk / megzsaroltáákk

�� …… bosszbosszúúbbóól (mert sl (mert séértettnek rtettnek éérzi magrzi magáát!)t!)

�� …… csak hogy megmutassa, hogy milyen rossz a csak hogy megmutassa, hogy milyen rossz a 

rendszer rendszer …… stb stb ……
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VVéédekezdekezéés kis kiééppííttéésese

MindenMindenüütt testre szabottan!tt testre szabottan!

Minden biztonsMinden biztonsáági rendszer gi rendszer 
olyan olyan „„ererııss””, mint a , mint a 
leggyengleggyengéébb eleme!bb eleme!

��EgyenszilEgyensziláárdsrdsáággúú vvéédelemdelem

��KockKockáázattal arzattal aráányos nyos 

vvéédelemdelem
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Az informAz informáácicióóvvéédelmi eljdelmi eljáárráások sok 
szakmai terszakmai terüületeiletei

�� objektum, terobjektum, terüület vlet véédelemdelem,,

�� szemszeméély vly véédelemdelem (rendszerben a szem(rendszerben a szeméély vly véédelme, delme, 

vagy a rendszer vvagy a rendszer véédelme szemdelme szeméélyektlyektııl), l), 

�� HagyomHagyomáányos adatok nyos adatok (pl. pap(pl. papííralapralapúú),), mmóódszerek, dszerek, 
eszkeszköözzöök vk véédelme,delme,

�� informatikai vinformatikai véédelemdelem,, (fizikai, logikai (fizikai, logikai éés szervezs szervezéési)si)

�� elemi kelemi káárok, termrok, terméészeti csapszeti csapáások elleni vsok elleni véédelemdelem
(az inform(az informáácicióóbiztonsbiztonsáág szemszg szemszööggéébbııl). l). 
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�� 1. l1. lééppéés: s: ÖÖnnéértrtéékelkelıı kkéérdrdııííves felmves felméérréés s …… éés a kapcsols a kapcsolóóddóó intintéézkedzkedéési si 
javaslatok a statisztikailag feltjavaslatok a statisztikailag feltáárt problrt probléémmáák pk póótltláássáárara

�� 2. l2. lééppéés: Szaks: Szakéértrtııi informatikai i informatikai éés informs informáácicióóbiztonsbiztonsáági kezdeti gi kezdeti 
áállapotfelmllapotfelméérréés s …… éés a kapcsols a kapcsolóóddóó intintéézkedzkedéési javaslatok a feltsi javaslatok a feltáárt gyenge rt gyenge 
pontok, problpontok, probléémmáák javk javííttáássáárara

�� 3. l3. lééppéés: Adatvagyon, informs: Adatvagyon, informáácicióós vagyon s vagyon éés fenyegetettss fenyegetettséégeinek, geinek, 
kockkockáázatainak felmzatainak felméérréése se …… éés a kapcsols a kapcsolóóddóó intintéézkedzkedéési javaslatok az el si javaslatok az el 
nem fogadhatnem fogadhatóó kockkockáázatok kezelzatok kezeléésséérere

�� 4. l4. lééppéés: Folyamatos kocks: Folyamatos kockáázatkezelzatkezeléésen alapulsen alapulóó biztonsbiztonsáági gi 
intintéézkedzkedéések beemelsek beemeléése az irse az iráánynyííttáási rendszerbe si rendszerbe 
((�� integrintegráált irlt iráánynyííttáási rendszer ezzel tartalmazza az si rendszer ezzel tartalmazza az informinformáácicióóbiztonsbiztonsáági gi 
iriráánynyííttáási rendszersi rendszert is)t is)

Az INFOBIZ Kft. programja lAz INFOBIZ Kft. programja lééppéésrsrııll--
llééppéésresre
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KKKKKKKKööööööööszszszszszszszszöööööööönnnnnnnnööööööööm megtisztelm megtisztelm megtisztelm megtisztelm megtisztelm megtisztelm megtisztelm megtisztelőőőőőőőő

figyelmfigyelmfigyelmfigyelmfigyelmfigyelmfigyelmfigyelmüüüüüüüüket!ket!ket!ket!ket!ket!ket!ket!

Dr. HorvDr. Horv ááth Zsoltth Zsolt
horvathzs@infobiz.hu horvathzs@infobiz.hu 
http://www.infobiz.huhttp://www.infobiz.hu
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