Mitol jo egy informatikai rendszer?

... avagy az informatikai rendszerek
fejlesztesenek, lzemeltetésenek es
alkalmazasanak minosegbiztositasi
garanciai a felhasznalok szamara

O

... Kitekintessel
a gyogyszeripar
Szamara ...
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Szemeélyes bemutatkozas

m Dr. Horvath Zsolt (51 év), a miiszaki tudomany kandidatusa

m Végzettseq:
® OKl. szilikatipari mernok
& 0kl. matematikai modellezési szakmérnok
& EOQ mindségligyi szakertd, menedzser, auditor €s vezetd tanacsado
EOQ informaciobiztonsagi menedzser és auditor

m  Munkahelyek, tevékenységek:
o Uvegipari Miivek Kutaté Intézete ( 7év) — Tud. fémunkatars (alkalmazott kutatés)
¢ MONTAVID Mérnoki RT. (3 év) — Tud. tanacsado (matematikai programozas)
¢ HTCC Consulting RT. (3 év) — Informatikai menedzser (IT rsz. létrehozasa és miikodtetése)
& Siemens PSE Kft. (10 év) — Minéségiranyitasi igazgato (szoftver minéségbiztositas, ISO

9001, ISO 14001 rendszerek, IT biztonsag, TQM, EFQM, CMMI, BPR, BSC, ...)

& TUV Nord Kft. (9 év) — Vezetd auditor (ISO 9001, ISO/IEC 27001)
& MSZT, Eurocert Kft. (10 éve)- Vezet6 auditor (ISO 9001, ISO/IEC 27001)

# INFOBIZ Informatikai, Informacio-biztonsagi és Vezetési Tanacsado Kft. (5 eve) -
Ugyvezet6 igazgato (tanacsadas, szakértés, felkeszites és oktatas)
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m Elektronikus dokumentaciokezelés

m Uzleti folyamatok tamogatasa, iranyitasa, workflow-k
m [ermelésiranyitas, vezerles

m Anyaggazdalkodas, logisztika

Ugyfél-adatbazis kezelés,

Ugyfélszolgalat, elektronikus HelpDesk

Konyvelés, kontrolling, gazdasagi kimutatasok

m Vezetdi informacios rendszerek, dontes-elokeszités
m Stb...
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Hardver
-szerverek,
-halozatok,

-munkaallomasok,

-periferiak,
-céleszkozok
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Informatikai rendszerek felepitese

Szoftver
-rendszer-sw
-alkalmazasok

mberi eroforras
-hardver-fejlesztok,
-szoftver-fejlesztok,
-IT Uzemeltetok,

Rendszer
-Felhasznalok

(és folyamataik)
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Informatikai rendszer semaja a
gyogyszeripari kovetelmenyekben

Informatikai /

informacios
rendszer részeinek CPERATING
kapcsolatai SOTTHARE AND PEOPLE.

HARDWARE
EQUIPMENT
Firmware

COMPUTER SYSTEM CONTROLLED FUNCTION
(Controlling System) OR PROCESS

COMPUTERISED SYSTEM

OPERATING ENVIRONMENT
(including other networked, or standalone computerised systems, other
systems, media, people, equipment and procedures)
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m Az informatikai termeknek I oz
& Szoftver eszkozok
& Hardver eszkozok

m A szereplok
tevekenysegenek,

AND PEOPLE

- OPERATING ENVIRONMENT
o yama al na gluding other networked, or standalone computefised systems, other
systems, media,

ia, people, equipment and gfocedures

¢ Felhasznalok
& Informatikai Uzemeltetok
& Hardver-fejlesztok, szoftver-fejlesztok, rendszer-fejlesztok

m Az uzemeltetett termelési berendezéseknek
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Alapelvek gyogyszeriparban
szamltogepes rendszerek validalasahoz

MIERT VALIDALUNK szamitogepes rendszereket?

> Ne romoljon a termekek mindsege, vagy a minosegbiztositasi
rendszer hatékonysaga azaltal, hogy a kézi tevékenyseéget
szamitogepes rendszer valtja fel.”

s g , . r rgr 7 Vagyis a teljes
> ,,A gyartas soran alkalmazott kritikus szamitogepes it
rendszereket validalni kell.” fejlesztési és
, o, lizemeltetési
MIT VALIDALUNK szamitogepes rendszereken? folyamatot!
De hogyan?

> LA validalast ugy tekintsek, mint a szamitogepes rendszer
teljes eletciklusanak egy reszet.”

> ,Az életciklusba beletartoznak a tervezes lepesel, a minoseg
eloirasok, a programozas, a vizsgalatok vegzese, a kiszallitas, a
dokumentalas, a mikodtetes, az allando ellendrzes (monitoring)

es a valtoztatasok.”
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Mikor jo a termek?

Beszeljink it a szoftverrol (értelmezes kiterjesztheto teljes rendszerre is!)
m Ha megfelel a vele szemben tamasztott kovetelmenyeknek!

4

Kovetelmenyeket kell jol meghatarozni!
Kovetelmenyek meghatarozasa nem csak a funkcionalitasra,

hanem egyeb ,nem-funkcionalis” jellemzokre is!
(Nemcsak az a fontos, hogy ,MIT", hanem az is, hogy ,HOGYAN"!)

ELLENORZES:
> Termek ellenorzese (termek-verifikalas, termek-validalas)
> Gyartasi folyamat ellenorzese (szoftverfejlesztes auditalasa)
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Szoftver termék méreése

Szoftver termek meresere eljarasok:
- Altaldnossagban tesztelés
- Teszteles tudatos, modszeres, szabalyozott eljaras alapjan

- Teszteles celja, modszere, reszletezettsege, eljarasa,
vegrehajtoja, ertekelese lehet nagyon eltero, sokfele

- Mialapjan es hogyan merjunk?
Szoftver-minoseg meresere VAN szabvanyos keretrendszer,
amivel a definialt kovetelmenyeknek valo megfeleles
meérheto!
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Szoftver-minoseg ertékelesenek
nemzetkozi szabvanyai

Az ISO/IEC 9126 es ISO/IEC 14598 szabvanyok kozotti osszefuggések:

- 9126 szabvany: Szoftver termék minoseéq (funkcionalis és nem
funkcionalis felhasznaloi kovetelmenyek meghatarozasahoz)

- 14598 szabvany : Szoftver termek értekelés

Eroforrasok
es
koérnyezet

Ertékeld
folyamat

Ertékelés Ertékeld Belsd

tamogatasa folyamat metrikak metrikak

14598-2 14598-3
14598-4
14598-6 14598-5
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Eletciklus minéség modell

m A folyamat minosége hozzajarul a szoftver termek minosegenek javitasahoz, ami

eldseqiti a hasznalatbeli min6seg fejlédeset.

m Megfeleld belsé szoftver tulajdonsagok a szukseges elofeltételei az elvart kulsé
viselkedes elérésenek, és ezen megfeleld kulso viselkedes elbfeltétele az elvart
hasznalatbeli minoség eleresenek.

Folyamat
mindség

Folyamat
meérések

2011.04.01

Szoftvertermék

hatassal van hatassal van

Belsd
mindség
jellemzdk

fligg tole fligg tole

Belso
merések

Kulsd
mindség
jellemzdk

Kulso
mérések

Szoftvertermék hatasa

hatassal van

—»{ Hasznaltabeli
mindség
jellemzok

fligg tole

kornyezetek

Hasznalatbeli
mindség
mérések
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Eletciklus minéség modell

Ennek megfelelden a szoftver életciklus mindseg modell alapjan definialhatok
m Belso minoségjellemzok,

m  Klls6 mindségjellemzdk es

m Hasznalati minosegjellemzok.

Szoftvertermék Szoftvertermék hatasa

hatassal van hatassal van hatassal van
Belso Kulso —»/ Hasznaltabeli
mindség mind ség mindseg
jellemzdk jellemzdk jellemzok
fligg tole fligg tole fugg tole

Folyamat
mindség

kornyezetek

Folyamat Belsd Kilso Hasznalatbeli
mérések mérések mérések mindség
mérések
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Funkcionalitas

Alkalmassag
Pontosséag

Egyuttmako-
dési képesség
Biztonséag
Funkcionalis

megfeleléség

Minoseg modell — ISO/IEC 9126 szerint

Megbizhatoséag

Erettség
HibatUr0 képesség
Helyreallithatosag

Megbizhatdsagi
megfeleléség

Kilso és belso
mindség

Hasznalhatosag

Erthetéség
Megtanulhatésag
Mukaodtethetdség

Attraktivitas
Hasznalhatosagi

megfeleléség

Hatékonysag

|dé szikséglet

Erdforras
szukséglet
Hatékonysagi
megfeleldség

Karbantarthatdsag

Elemezhet6ség
Mdédosithatésag

Tesztelhetdség
Karbantarthatésagi
megfeleléség

Hordozhatosag

Adaptalhatésag
Telepithetség
Egyuttéles
Kivalthatosag

Hordozhat6sagi
megfelelfség

m Ezamodell a kulsé és belsd mindséget definialja és bontja szét tovabbi kategoriakra.
m A kategoriak tulajdonsagai (a szabvanyban definialt) kilso és belsé metrikakkal mérhetoek.

2011.04.01
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7 n

Minoseg modell — kiemelt jellemzoi a
gyogyszeripari kovetelmenyekben

Killsé és belsé ... 65 mi méq?
mindség Q)

o O

Megbizhatdsag Hasznalhatosag Hatékonysag Karbantarthatdsag Hordozhatosag

unkcionalitas

Alkalmassag

ontossé

Egyutimuko-
dési képesség
Biztonséag

nkciona 1

"

egfeleléség

Erthetéség Elemezhetség Adaptalhatosag

Erettség
HibatUr0 képesség

elepithetség
Egyuttéles
Kivalthatosag

Hordozhat6sagi
megfelelfség

Megtanulhatésag 1do s{dks{aglet Médosithatésag
Erdforras Stabilitas

— QUiikodtethetdség -
elyreallithatosag — szukséglet =
—— Attraktivitas . - esztelhet6sed
Megbizhatdsagi Hatékonysagi

asznalhatosagi megfeleiéség Karbantarthatésagi

megfeleléség . s
megfeleléség megfeleléség

m A gyogyszeripari GAMP kovetelmények alapjan a kovetkezo tulajdonsagok a
legkritikusabbak, célszerli a merést azokra osszpontositani.

m (Ezek példak, konkrét alkalmazas értékelésekor egyedileg célszerli megallapitani.)
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A szoftver ertekelesi folyamat
felepitese

Kulso ertekelo ertekelesi folyamata

Kezdeti megallapodas
Az ertekelesi folyamat 5 tevekenysegbol all:

(¥
2.
3.
4,

9.

Ertékelési kovetelmények kidolgozasa

Ertékelés specifikalasa, az értékelési kdvetelmények szerint.
Ertékelés megtervezése: értékelési terv kialakitasa a specifikacio
alapjan.

Ertékelés végrehajtasa: értékelési terv szerinti modellezés, mérés,
teszteles.

Ertékelés befejezése: értékelési jelentés kiadasa.

2011.04.01 Dr. Horvath Zsolt - Mitél j6 egy informatikai rendszer?
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Ertékelési
koveteimények
megallapitasa

A szoftver ertekelesi folyamat

felépitése

Ertékelés céljanak megallapitasa (7.1)

[ Temék(ek) tipusainak felismerése (7.2) j

v
Ertékelé’s ) { Metrikék osztalyozasi szintejeinek meghatarozasa (8.2)
meghatarozasa L

l [ Osszegzési kritériumok meghatarozasa (8.3) j
Ertékelés [ Ertékelési terv eldallitasa (9.1) j
megtervezese

l [ Mérések végzése (10.1) j
Ertékelés [ Kritériumokkel torténd osszehasonlitas (10 2)
végrehajtasa L

‘ Min6ség modell meghatarozasa (7.3) j‘
‘ Metrikak kivalasztasa (8.1) j‘

9126-1 Minoségi Jellemzo

9126-2 Kiils 6 Metrik ak
9126-3 Belsd Metrikak
14598-6 Ertékeld modulok




Szoftver termek kockazati ertekelese
(pelda)

Szoftver termekek integritasi szintjenek besorolasa a termek
kockazati szintje alapjan

- Meghatarozza az ertekeles szukséeges szigorusagat.

Kockazat Integritasi szint
Magas A
Kozepes B
Alacsony C
Jelentektelen D

(Kockazati szint meghatarozasara példa a kovetkezé oldalon.)
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Szoftver termék kockazati ertekelese

(pelda)

Kockazati matrix (példa)

- Minden z4ld mez6rol meg kell éllapodni a tervezdk szakértbinek és a sértetlenség biztositasi szakértbknek.

- A kivalté ok gyakorisaga szintén megallapodas és/vagy tapasztalati értékek kombinacioja kell legyen és
idoben valtozhat.

A kivalté okra Kovetkezmények sulyossaga
Eléfordulas jellemzé
gyakorisaga gyakorisag | Katasztrofalisy Nagyobb Sulyos Kisebb
(évente)

Gyakori >1 KOzepes
Valészinii 1-10" Kozepes Alacsony
Esetleges 10-10? Alacsony Alacsony

Tavoll 102 -10* Alacsony Alacsony

Valészin(tlen 10*-10° Kézepes Alacsony | Jelentéktelen
Hihetetlen <10°® Kozepes Kozepes Jelentéktelen | Jelentéktelen




Mikor jo az ,,informatikai folyamatok”
mukodese?

... az informatikai termékek megfelelosegen tulmenden, ha
teljestinek a ...

» rendszer fejlesztoivel szembeni elvarasok
> rendszer uzemeltetoivel szembeni elvarasok
> rendszer felhasznaloival szembeni elvarasok

»,Mindegyik fontos”
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Mikor jo a ,,szereplok” mukodése?

m Rendszer fejlesztoivel szembeni elvarasok
> Fejleszto szervezet mikodese, hatekony, gyors, rugalmas

> Rendszer (funkcionalis és nem-funkcionalis) tulajdonsagai megfelelnek az
elvarasoknak

> Keves hiba, azok gyors javitasa, megfelelo a tesztelése
Hibajavitaskor, modositaskor nincsenek uUjabb hibak

¥

Fejleszto szervezet mukodese szabhalyozott, fejlesztési modszertan szerinti,
Ellenorzések végzése szakertoi beszallitoi audittal

m Rendszer uzemeltetoivel szembeni elvarasok
m Rendszer felhasznaloival szembeni elvarasok
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Szoftver-fejlesztési modszertanok

m Szoftverfejlesztesi eletciklus modellek (vizesés modell,
spiralmodell, prototipus modell, evolucios modell, stb.)

m Szoftverfejlesztesi projektmenedzselési modszerek, modellek
(SSADM, MNS, RUP, Prince, stb.)

m Szoftverfejlesztes szervezeti ertekelesi modelljei (SP/CE V-
Modell, CMM, CMMI, ...) A

> Legelterjedtebb es elfogadottabb: CMMI

> INFOBIZ 4ltal kifejlesztett értékelési modszertan: SWPA
(Erre az INFOBIZ elnyerte a ,Magyar Minoseg Haza 2008" dijat is.)
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Miis az a ,,SWPA”?
— SoftWare Process Audit —

m Az INFOBIZ Kft. altal kifejlesztett eljaras
AT ETE
¢CMMI V1.2 — DEV modell (DEV = software developement)
+1S0 9001:2008 és ISO/IEC 90003:2004 szabvanyok
& SzerzOk sokéves szoftver-mindsegbiztositoi €s auditori tapasztalatai
= Prqjektpr(ikédés orientalt, projektfolyamatokat és szervezeti folyamatokat
IS vizsga
m |dObeli lefolytatasa lényegesen rovidebb az altalanos CMMI szerinti
ertekelesnel (assessment-nel) > Koltseghatekony a megrendelo
szamara
m Jol hasznalhato szoftverhazak vagy konkrét projektek mikodésének
ertekelésére és a fejlesztési lehetdsegek feltarasara:
¢ belsé értékelés vagy

& beszallitoi audit vonatkozasaban is.
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Kétfele kovetelmeény

Minden kulcsfolyamatnak kétféle kovetelményt kell teljesitenie:

m Specialis, szakmai kovetelmenyek
¢ Az adott kulcsfolyamat sajat szakmai kovetelményeinek teljesitése

¢ Megfelelnek a CMMI-ben a specialis célokat (SG) kielégit6 specialis
tevékenységeknek (gyakorlatoknak) (SP)

m Folyamatmenedzsment kovetelmenyek

¢ Ezek minden folyamatra kozOsek, és megmutatjak, hogy az adott
tevékenységet milyen szervezetten, menedzselten vegzik.

¢ Meghatarozzak az adott folyamat ,képesseégi szintjét” (CL)

¢ Megfelelnek a CMMI-ben az altalanos célokat (GG) kielégito altalanos
tevékenységeknek (gyakorlatoknak) (GP)
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SWPA kulcsfolyamatai — kiemelt elemei
a gyogyszeripari kovetelmenyekben

1. Projektmenedzsment:

1.1 Szerzodéskotés és kapcsolattartas a
vevovel

1.2 Projekttervezés

1.3 Projektkovetés

1.4 Kvantitativ projektmenedzsment

1.5 Beszallitok és alvallalkozok
menedzselése

3. Folyamatmenedzsment:

3.1 Folyamatdefinicio és folyamat
EENERED

3.2 Szervezeti szintii folyamatteljesitmény
(statisztikai folyamat-kontrolling
alapjan)

3.3 Innovacio és mérhetd, folyamatos
fejlesztés

2. Fejlesztés:

2.1 Termékstratégia

2.2 Kovetelmények kezelése

2.3 Szoftvertervezés

2.4 Szoftver kddolas (implementalas) es
integracio

2.5 Tesztelések

| 2.6 Atadas és karbantartas

4. Szupbport:

4.1 Szervezeti szintili konfiguracio- és
valtozas-kezelés

4.2 Szervezeti képzes

4.3 Kovetkezetes hibaok-elemzés és
hibamegel6zés

2011.04.01
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Folyamatmenedzsment kovetelmeények

A fobb kovetelmeények, egyszerlen es diohéjban:

m A szerepek és feleldsségek egyértelmien meghatarozottak

m Afeleldsok és végrehajtok rendelkeznek a megfeleld tudassal, tapasztalattal,
kompetenciaval illetve jogosultsagokkal

A szukseges erdforrasokat pontosan felmértek és rendelkezésre allinak
A tevékenységek tervezése és a végrehajtas kontrollingja

Szabalyozas a vallalati szint(i intézmenyesitett folyamat alapjan
Folyamatm(ikodés megfelelése a szabalyozott eljarasnak

A folyamatteljesitmény mérése, és statisztikai szabalyozas

Tanulas és visszacsatolas a tapasztalatokbdl

Folyamatfejlesztés
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USER REQUIREMENTS

SPECIFICATION

v

FUNCTIONAL

SPECIFICATION <

Verifies

PQ

v

Verifies

DESIGN
SPECIFICATIONS

Verifies

DQ - Design Qualification

IQ - Installation Qualification
OQ - Operation Qualification
PQ - Performance Qualification

CC - Change Control

2011.04.01

SYSTEM BUILD

Eredeti abra a PIC/S Guidance (Good
Practice for Computerized Systems in
requlated ,GXP” Environments), 2007
alapjan
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V-Modell a szoftver-fejlesztesi szakma

alapjan

USER REQUIREMENTS

SPECIFICATION

v

FUNCTIONAL

SPECIFICATION

Atadas-atvételi
Verifies teszt

A szoftverhazon

v

Rendszer-
teszt

Verifies

beliil a szoftver-
tervezés egyes

DESIGN
SPECIFICATIONS

Integracios,
Verifies regresszios

Szintjeinek
ellenbrzésére a
kiilbnbdz6
tesztelési szintek
szolgalnak.

v

teszt

+kodolas

SYSTEM BUILD + Modulteszt

Mindegyik szint ellen6rzése a megel6z6 szintek elfogadott (hibatlanul lezart) teszt-
2011.04.01 | eredmenyei utan kezdodhet. Az atadas-atvételi teszt hibatlan lezarasa utan torténik a | 57

szoftver ligyfélnek valo atadasa, amit kdvet a betanitas és lizembe helyezés.



Mikor jo a ,,szereplok” mukodése?

m Rendszer fejlesztoivel szembeni elvarasok

m Rendszer uzemeltetoivel szembeni elvarasok:

> Az IT/HW eszkozpark (szerver, halozat, ...) folyamatos es
mukodokepes rendelkezesre allasa es mikodese

Hibajavitaskor, modositaskor gyorsasag es rugalmassag
IT biztonsag ‘

> Dokumentalt, szabalyozott mukodes, modszertan szerint
Elszamolas meéres (SLA) alapon
Ellenorzesek vegzese szakertoi beszallitoi audittal
m Rendszer felhasznaloival szembeni elvarasok
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Az IT szolgaltatasokkal szembeni
felhasznaloi elvarasok

A hasznossag az, amit az ugyfél kap — a célra valo alkalmassag.
A garancia az, ahogy azt nyujtjak — a hasznalatra valo alkalmassag.

- Funkcionalitas rendben?
-Teljesitmeny biztositva?
-Korlatok megszuntetve?

HASZNOSSAG

Alkalmas-e a célra?
Eloallitott

-Kello mertekben elerhetd?
-Megvan-e a kello kapacitas?
-Elegge folyamatos?

-Elegge biztonsagos?

GARANCIA

2011.04.01

Funkcionalitas (funkcio-
o o nalis tulajdonsagok)

értéek

Biztositek (nem-funkcio-
nalis tulajdonsagok)
Alkalmas-e a
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_o , ,
jelentes

T

Az IT szolgaltatasok mindsegenek kulonbozo
szintjeit az igenyek kulonbozo szintjel szerint
lehet meghatarozni.
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A minoség = megfelelés az igénynek

_o , ,
jelentes

minoseg =

SLA (Service Level Agreement) — Szolgaltatasi Szint Megallapodas
minden szolgaltatasra definialt, és

« tartalmazza a szolgaltatas funkcionalis és nem-funkcionalis mérheto jellemzdinek IT
szolgaltato es ugyfel kozott megallapodott szintjét;

= azok automatikus merési eredmeényeinek naplozasat, s az azokbol generalt
meroszamok konkrét ertékeit egy rendszeres szolgaltatasi jelentésben.
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Az ITIL és az ISO/IEC 20000 kapcsolata

Az IT-szolgaltatasmenedzsment

ISO/IEC megfeleléségének tandsitasa

Szabvany 20000

Utmutatas az IT-
. . szolgaltatasmenedzsment
Jol bevalt ITIL megvalositasahoz
gyakorlat
Munkautasitasok €s Az IT-szolgéltatasok nyujtasa és
intézkedések Belso folyamatok es eljarasok tamogatasa
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Mi az ITIL roviden?

Az ITIL (IT Infrastructure Library) az IT szolgaltatas iranyitasa
teruleten:

m olyan folyamatokat es eljarasokat definial

B a Szolgaltatas j6 minosegu, koltseghatekony biztositasara
es tamogatasara,

m amelyek a szervezet uzleti folyamatainak eredmenyes
mukodeset teszik lehetove.
Nyilt, bevalt gyakorlat az |T-szolgaltatasmenedzsment
tertileten;

Eqgyre inkabb ,de facto” (és ,de jure’) globalis szabvany;

Kozos nyelvet biztosit.
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Mikor jo a ,,szereplok” mukodése?

m Rendszer fejlesztoivel szembeni elvarasok
m Rendszer uzemeltetoivel szembeni elvarasok
m Rendszer felhasznaloival szembeni elvarasok

YV V V VY

2011.04.01

Informatikai / informacios rendszerek hasznalatanak ismerete
Rendszerek csak celnak megfeleld hasznalata

Biztonsagi szabalyok és elbirasok betartasa (ISO 27001)
Mikodés soran a mindsegbiztositas (ISO 9001) betartasa

g

Folyamatok és eljarasok hasznalatanak ellenorzese
(folyamataudit, folyamat-validalas)

Dr. Horvath Zsolt - Mitél j6 egy informatikai rendszer?
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& Az informaciobiztonsag aktualitasa
JiNFOBIZY

Az informaciobiztonsag kerdese — az informatika rohamos eloretoresevel
— minden vallalatnal egyre egetobb kerdesse valik. Mindenki tud rola,
viszont senki sem veszi addig komolyan, amig eloszor ,,meg nem
égette magat” vele. Elvarasok felhasznaloi oldalrol:

= A hatékony munkavégzeshez elvaras, hogy a szukseges informaciok a kello
idoben és seértetlenul alljanak a rendelkezésre.

= Minden szervezetnél — akar tudomasul vesszuk, akar nem, — van "informacio-
szivargas". Megnyilvanulasi formai szeles spektrumban jelentkeznek.
Az informaciok jogosulatlan kezbe kerulese jelentds erkolcsi €s anyagi karokat
okoz(hat) a szervezetnek.

Ott, ahol felismertek a vedekezes fontossagat, azzal is
szembesulnek, hogy az onalloan (tehat nem rendszerben)
alkalmazott vedelmi elemek kiepitese, fenntartasa rendkivul draga.

— Ebben a helyzetben segit rendet teremteni az
Informaciobiztonsagi iranyitasi rendszer!
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Az informacio biztonsaga

Informacio = (szamomra értelmes) tartalommal biré adat

Informaciohordozo — ezen keresztul létezik az informacio,
és ezen keresztul sérulhet a biztonsaga is!

Informacio biztonsaga =
* Az informacio rendelkezésre allasa
* Az informacio sértetlensége
* Az informacio bizalmassaga

2011.04.01 Dr. Horvath Zsolt - Mitél j6 egy informatikai rendszer?
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Az informacio megjelenési formai

o "B

T Személyes
_=_/ Telefon- beszélgetések
beszélgetések _

Szamitogép kozpontek

munkahelyek,
informatikai oszt.

Foliak
jegyzetek

Microfish,
Faxtekercsek,

Nyomtato,
fax, Halo6zatok,
telex, Adathordozok LAN

' toletex
. '?\
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Az informaciovedelem értelmezése

Az adatok serulése, megsemmisuléese, jogosulatlan megszerzese,
modositasa es tonkretétele elleni muiszaki eés szervezesi
intézkedesek és eljarasok egyuttes rendszere.

Két fo terulete:

& ADATBIZTONSAG: Az informacios rendszerek adatvesztés elleni

védelmeét, az adatok folyamatos rendelkezésre allasat biztosito
szabalyzatok, folyamatok es megoldasok.

& ADATVEDELEM: Az informacios rendszerek adataihoz valo

illetéktelen hozzaférést meqqatlo szabalyozasok, folyamatok es
megoldasok.
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Informaciobiztonsagi iranyitasi
rendszer (ISO/IEC 27001) reszei

m [nformacios vagyon fenyegetettsegeinek
atfogo kockazatelemzese

m Vedelmi intezkedesek, eljarasok
megteremtese — kulonbozo tertleteken a
kulonbozo fenyegetettsegekre

= Menedzsment rendszer — menedzsment
elemek Kiepitese (hasonlé mint a MIR, KIR, IBIR, ...)
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Kockazatkezelés — de miert?

FOBI2\

m Biztos, hogy mindenre gondoltam — a
kockazatkezelés nelkul is?

m Egyenszilardsagu vedelem

o ,Minden biztonsagi lanc annyira er0s, mint a leggyengebb
lancszeme!”

o A veszélyeket, fenyegetettséqgliket a jelentbseqgiiknek megfelelon
kezeli

o Koltséghatékony védekezeés, (védelmi beruhazasok
megalapozottak)

m Elore felkeszulten, tervezetten es tudatosan

védekezni a biztonsagi incidensek / események
ellen
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A vedelem felallitasanak kérdesei

1.  Mit kell vedenunk? — a védendé6
értékek felterképezese

Mito1? — a kiils6 / belsé
fenyegetettségek, kockazatok
azonositasa

Hogyan? — a fizikai / logikai véedelem,
Szabalyozok meghatarozasa

»,Nincs teljes biztonsag, csak optimalis,
meg elfogadhato biztonsagi szint”
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Az informaciovedelmi eljarasok
szakmai teruletel

> objektum, terulet vedelem,

> szemely vedelem (rendszerben a szemely
vedelme, vagy a rendszer vedelme szemelyektol),

> Hagyomanyos adatok (pl. papiralapu),
modszerek, eszkozok vedelme,

> Informatikai vedelem, (fizikal, logikai €s
szervezesl)

> elemi karok, termeészeti csapasok elleni vedelem
(az Informaciobiztonsag szemszogebol
uzletmenetfolytonossag es katasztrofaelharitas).
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Szamitogepes rendszerek biztonsagi
elvarasaira megoldasi modszerek

SZEMPONTOK MODSZER (Szabvany)

Adat-biztonsag (alapadat-védelem, adathelyesség, stabilitas, IBIR (ISO 27001), MIR (ISO 9001),
audit, hozzaférés-letiltas, eseménynaplozas) IT uzemeltetés (ITIL / 1SO 20000)

Rendszer-biztonsag (rendelkezésre allas, hozzaférés-kiosztas  IBIR (ISO 27001),
és letiltas, eseménynaplozas, audit, valtozasok kontrollja) IT uzemeltetés (ITIL /1SO 20000)

Termék-biztonsag (mindség-megfeleldség, mindség- Szoftver min.értékelés (ISO 9126)
szabalyozas, ...) Szoftverfejl. MIR /audit (CMMI)

Folyamat-biztonsag (workflow-technika, eseménynaplézas, ...) MIR (ISO 9001)
IT iizemeltetés (ITIL /SO 20000)

Informacié-biztonsag (személyes adatok és Uzleti adatok IBIR (ISO 27001)
védelme)

Kommunikacids biztonsag (lizenetek és csoportmunka- IBIR (ISO 27001), MIR (ISO 9001),
folyamatok, internet-intranet) IT Uzemeltetés (ITIL / ISO 20000)

Egyéb szempontok (sebesség, technikai nivo, marketing, ...) Elvarasoktdl fligg...
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Koszonom megtisztelo
figyelmuket!

Dr. Horvath Zsolt
horvathzs@infobiz.hu
http://www.infobiz.hu
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